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1 Uvod

Kdyz jsi v dnesni dobé chceme na internetu zalozit icet, zeptaji se nas obvykle na dvé
véci: e-mail a heslo. Pomoci e-mailu fikame, na jaky ucet se chceme prihlasit. Heslo zase
slouzi k tomu, abychom dokazali, ze jsme skutecnymi vlastniky daného c¢tu a nejedné

se 0 neopranéného uzivatele.

Obcas se ale stane, ze itocnici ukradnou ucty i s hesly. Jsou tato hesla néjak chranéna? Je
viubec mozné je néjaky zpusobem chranit? A jak vibec se takova hesla prolamuji?

2 Ukladani hesel

Abychom mohli zkontrolovat, zda uzivatel zadal spravné heslo, musime si ho nékde ulozit.
Existuje nékolik zptsobt, jak ukladat hesla. Vétsina z nich je Spatna a neméla by se pouzivat.
I pres to tu jsou i dnes zaznamenavany pripady tniku databézi hesel, které byly ulozeny

nespravne.

Zadny zptsob ukladani hesel neni dokonaly. Kazdé heslo se dé prolomit. Problém je
s narocnosti prolomeni hesla, které se odviji od ¢asové naroc¢nosti funkce na vypocet.
Naptiklad heslo prevedené pomoci hashovaci funkce MD5 je mozné prolomit do nékolika
hodin. Ale kdyz pouzijeme Argon2 s vysokymi naroky na vykon, muzeme se dostat
i na nékolik miliard let.

2.1 Prosty text

Nejlehéi zptisob, jak uklddat hesla, je ukladani beze zmény. [3]

Chceme-li pridat ucet, zapiSeme email a heslo v takové podobé, v jaké je uzivatel bude
zaddvat. Jako napriklad v tabulce ¢. [I} Pokud se uzivatel bude chtit prihlasit, zada email
a heslo. Nasledné najdeme tadek se zadanym emailem a zkontrolujeme, zda zadané heslo

odpovida heslu v databézi.

| ID | Email Heslo
1 | potr123@example.com | 1234
2 | Honzab6@example.com | Slunicko99

3 | Pavel8@example.com Slunicko99

4 | Trmanl3@example.com | fvriFQcKEq

Tabulka 1: Tabulka s hesly ulozena v prostém textu

Vyhody této metody jsou v jednoduchosti. Samotna kontrola, zda je zadané heslo spravné

¢i ne, spo¢iva pouze v porovnani textu. Zaroven je tato metoda nenarocéna na vykon.



Vyhledavani a porovnavani textu jsou zakladni operace, které ma vétsina programovacich
jazyki a databazi. Navic tyto operace jsou jesté optimalizovany, coz miize ve smyslu
manipulace s hesly vytvaret bezpecnostni diry (napt.: Timing attack).

Hlavni nevyhodou je, zZe samotné hesla nejsou nijak chranéna. Tudiz pokud tuto¢nik hesla
ukradne, nemusi je nijak prolamovat.

2.2 Sifrovani

Sifrovani slouzi k prevedeni nezabezpecenych dat na data Sifrovand. Pro deSifrovani dat
(pfevedeni dat na data ¢itelnd) musime znat néjakou znalost. Vétsinou se pro Sifrovani

a desifrovani pouzivaji kli¢e (hesla).[3]

Sifrovani existovalo jiz za Julia Caesara. Ten pouzival Caesarovu §ifru. Tato jednoduché
sifra spoc¢iva v posunuti pismenek abecedy o dany pocet kroki. Caesarova Sifra spadé
do obdobf klasické kryptografie, ktera trvala do poloviny 20. stoleti. Sifry z tohoto obdobi
se vyznacuji tim, ze k Sifrovani staci tuzka a papir. Béhem prvni poloviny 20. stoleti zacali
vznikat Sifrovaci stroje. Mezi né patii napriklad Enigma. K Sifrovani musel byt pouzit
sifrovaci stroj, ale stale se Sifrovala pismena, popt. dalsi znaky. To zménily pocitace a s nimi
i nastup modernich sifer. Ty nepracuji se znaky, ale s bity. To umoznuje Sifrovat nejen
text, ale jakakoliv data (napf.: obrazky, zvuk, ...).

Existuji dva hlavni typy modernich Sifer: symetrické a asymetrické.
2.2.1 Symetrické

Symetrické Sifry pouzivaji jeden kli¢ k Sifrovani i deSifrovani. Tim se podobaji sifram
z klasické kryptografie.

Kli¢

Nezasifrovand data Zasifrovani Zasifrované data

Obrazek 1: Symetrické zasifrovani
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Obrézek 2: Symetrické desifrovani



Maji dve dilezité vlastnosti: jsou rychlé a nejsou naroc¢né na vypocetni vykon. Z téchto

dvou divodu se pouzivaji pro Sifrovani soubort.

Pokud bychom chtéli pouzit symetrické sifrovani pro ukladani hesel, postupovali bychom
nasledovné. Nejdiive musime vybrat Sifru, kterou budeme pouzivat. V nasem pripadé
pouzijeme AES. Jedna se standardizovany sifrovaci algoritmus, ktery je Siroce pouzivan.
Konkrétné zvolime AES-128, ktery bude vyzadovat kli¢ o velikosti 16 znakt. Nas kli¢ bude
AhojJakSeMas1234. Je dobré pripomenout, ze moderni Sifry pracuji na drovni bit. Tudiz
zalezi na samotné implementaci, jaké kodovani textu pouzijeme. V nasem pripadé jsme

pro prevedeni klice pouzili kodovani ASCII.

Nyni vezmeme priklad jednoduché databaze s hesly z predchozi kapitoly a zaSifrujeme
hesla pomoci AES.

| ID | Email | Heslo |
1 | potrl23@example.com | 5twQHuGZ9ZkxFZ9JoCeyZQ==
2 | Honza56@example.com | uEWKolvQAKEPiN5XOEaJAw
3 | Pavel8@example.com uEWKol1vQAKEPIN5SXOEaJAw
4 | Trmanl3@example.com | 8ujeJ36gNZtCuepfsOMALg==

Tabulka 2: Tabulka s hesly zasifrované pomoci symetrické sifry

Kdybychom pridavali nového uzivatele, pred zapsanim hesla do databaze bychom ho
zasifrovali. PTi prihlaseni mame dvé moznosti, jak zkontrolovat, jestli se heslo shoduje
s heslem v databazi:

o Nejdiive vezmeme zasifrované heslo z databaze. Néasledné ho rozsifrujeme a desifro-

vané heslo porovname se zadanym heslem.

o Zadané heslo zasifrujeme a potom porovname se zasifrovanym heslem z databaze.

Vyhoda oproti uklddani hesel v prostém textu je, ze pokud nam nékdo ukradne hesla, bude

je muset desifrovat. Tento zptisob zabezpeceni je pii pouziti kvalitnich Sifer bezpecny.

Problém nastava v tom, ze abychom mohli samotnd hesla Sifrovat, musime nékde mit také
ulozeny kli¢. Pokud tuto¢nik kromé hesel ukradne i tento kli¢, tak je schopny vsechny hesla

desifrovat.

2.2.2 Asymetrické

Asymetrické Sifry pouzivaji dva klice: verejny kli¢ (sifrovaci) a soukromy kli¢ (desifrovaci).
Tento zpusob sifrovani nebyl dfive mozny, protoze vétsinou vyuziva slozitou matematiku,
kterd nejde bez pocitace vypocitat. [4]
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Obrazek 3: Asymetrické zasifrovani

Soukromy kli¢
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Obréazek 4: Asymetrické desifrovani
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malé soubory nebo zpravy. Typické pouziti je v kombinaci se symetrickymi Siframi, kdy

pomoci asymetrické sSifry zasifrujeme kli¢ k symetrické sifte.

Postup zasifrovani nasi prikladové tabulky s hesly se bude podobat postupu u symetrického
sifrovani. Nejdfive vybereme konkrétni asymetrickou Sifru. V nasem pripadé pouzijeme
RSA. Nasledné si budeme muset vygenerovat verejny a privatni klic. Minimalni doporucena
délka klice je 2048 bitii. Nase vygenerované klic¢e vypadaji nasledovnd'}

Verejny klic: MIIBIjANBgkqhkiGOwWOBAQEFAAOCAQSAMIIBCgKCA ...

Privatni kli¢: MITEvwIBADANBgkqhkiGOwOBAQEFAASCBKkwggSIA ...

Nyni vezmeme tabulku ¢. [I] a hesla zasifrujeme pomoci veiejného klicd?

| ID | Email | Heslo |
1 | potr123@example.com | nY3Ha790KS ...
2 | Honza56@example.com | Z/kyw96BGa ...

3 | Pavel8@example.com Z/kyw96BGa ...
4 | Trmanl3@example.com | i88rqDXsU1 ...

Tabulka 3: Tabulka s hesly zasifrované pomoci asymetrické sifry

Kdybychom pridavali nového uzivatele, pred zapsanim hesla do databaze bychom ho
zasifrovali vefejnym klicem. Pti prihlaseni mame stejné jako u symetrické sifry dvé moznosti,

jak zkontrolovat, jestli se uzivatel zadal spravné heslo:

o Nejdrive vezmeme zasifrované heslo z databaze. Nasledné ho rozsifrujeme pomoci

privatniho klice a desifrované heslo porovname se zadanym heslem.

IKli¢e byly zkraceny.
2Zasifrovand hesla byla zkricena.



o Zadané heslo zasifrujeme pomoci verejného klice a potom porovname se zasifrovanym
heslem z databaze.

Na rozdil od symetrické sifry, kdy zadna metoda nebyla lepsi, zde zalezi, jakou metodu
vybereme. Pokud budeme pouzivat prvni zptsob, budeme k manipulaci s hesly potfebovat
jak verejny, tak i privatni kli¢. Zatimco u druhé metody potiebujeme pouze verejny kli¢

a privatni kli¢ nemusime ani generovat.

P1i pouzivani prvniho zpiisobu je stejny problém jako u symetrické sifry. Pokud ttoc¢nik
ukradne jenom databézi hesel, hesla jsou chranénd. Avsak kdyz ukradne i privatni klic,
ktery mame nékde ulozeny, hesla mtze desifrovat.

Ale kdyz budeme pouzivat druhy zptsob, kde nikdy privatni kli¢ nepouzivame, ttocénik
miize ukrast pouze databazi a verejny kli¢. I pTes to, ze utoc¢nik ukradl kli¢, kterym
sifrujeme, tak nedokaze hesla desifrovat, protoze pro desifrovani se pouziva privatni klic.
Ten vsak neméame nikde ulozeny, protoze ho nepotiebujeme. Tato metoda se muze zdat
dostatecné bezpecna, coz v praxi plati, avsak teoreticky je mozné najit k verejnému klici
kli¢ privatni. Pokud by tedy dokézal itoc¢nik ziskat privatni kli¢ touto metodou, mohl by
opét desifrovat vsechny hesla.

2.3 Hashovaci funkce

Hashovaci funkce (téz také jako hasovaci funkce) je algoritmus pro prevedeni jakykoliv
vstupnich dat na konstantné stejné dlouhy vystup. Tento vystup je oznacovan jako otisk
(fingerprint) nebo hash. To, jakym nazvem vystup oznacime, zalezi na tom, kde hashovaci
funkei pouzijeme.[Il, 3]

Vyuziti hashovacich funkci je siroké. Prikladem mohou byt hashovaci tabulky, kontrolni
soucty, metody vyhledavani, nebo kryptografické hashovaci funkce.

Jsou dveé typické vlastnosti hashovacich funkei:
o Vystup o konstantni délce — nezalezi na délce vstupu, hashovaci funkce vzdy produkuje
stejné dlouhy vystup
e Jednosmérnost — z vystupu hashovaci funkce nelze ziskat ptivodni vstup
Pravé jednosmérnost je jeden z hlavnich duvodi, pro¢ se hashovaci funkce (konkrétné
kryptografické) pouzivaji pro hashovani hesel. Kdyz bychom si chtéli prevést logiku

hashovaci funkce na Sifrovani], mohli bychom Fict, Ze dokédzeme zagifrovat jakoukoliv
zpravu bez klice. Zasifrovana zprava by nasledné nesla desifrovat.

3Tento pievod slouzi pouze jako vysvétleni jednosmérnosti hashovacich funkei. Ostatni vlastnosti nejsou
brany v ivahu.
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Obrazek 5: Ukéazka teoretického jednosmérného sifrovani

Nyni tuto teoretickou ukazku prevedeme se spravnymi pojmy na graf, jak funguje hashovaci
funkce.

Vstupni data *{ Hashovaci funkce }—> Hash

Obrazek 6: Princip hashovaci funkce

Pokud bychom v tabulce ¢. [1| chtéli prevést hesla na hash, budeme postupovat nasledovneé.
Nejdrive si vybereme hashovaci funkci, kterou budeme pouzivat. V nasi ukézce pouzi-
jeme MDb5. Nasledné kazdé heslo prevedeme pomoci této funkce na hash, ktery ulozime
do tabulky. To samé bychom udélali, kdybychom pridavali novy tucet.

| ID | Email Heslo

1 | potr123@example.com | 81dc9bdb52d04dc20036dbd8313ed055
2 | Honzab6@example.com | be8bf6952c¢87565b106¢1c¢82706230db
3 | Pavel8@example.com be8bf6952c¢87565b106¢1¢82706230db
4 | Trmanl3@example.com | 5ba3922fc19674677cadbaleffc76bd2

Tabulka 4: Tabulka s hesly zahashované pomoci MD5

Kontrola pri prihlaseni funguje tak, ze vezmeme zadané heslo a prevedeme ho pomoci

hashovaci funkce na hash. Nésledné tento hash porovndme s hashem z databaze.

Pokud by ttoc¢nik ukradl nasi databazi uzivateli, hesla ziistanou v bezpeci. To je zptisobeno
tim, ze hashovaci funkce jsou jednosmérné. Utocnik teoreticky nema zadnou moznost

z hashu ziskat ptvodni hesla.

V praxi vSak toto neplati. Existuji zplisoby, jak hashe prolomit a ziskat heslo. Pro kazdy
hash plati, Ze je prolomitelny pomoci itoku hrubou silou, zalezi pouze na case, jak dlouho
tento ttok potrva, nez hash prolomime. Tento c¢as, ktery potfebujeme k ziskani ptivodniho
hesla, se tudiz snazime udélat co nejvétsi. Pokud prolomeni hashe bude trvat dostatecné
dlouho (déle nez je lidsky zivot), samotny tito¢nik by diive zemfel, nez by hash prolomil.

Kdyz si vezmeme tabulku ¢. [4] tak uz samotny vybér typu hashovaci funkce je Spatny.
MDb5 ma totiz spousty problémi. Ten nejvétsi je ten, Ze jiz byla nékolikrat prolomena, tudiz
bylo doporuceno ji prestat pouzivat. AvSak i pfes to ma neustale vyuziti v oblasti hesel.
Vyuziva se totiz jako prikladova hashovaci funkce, kdyz se ukazuji priklady s prolamovanim
hesel. Zde se totiz jeji negativni vlastnosti (rychlost, pamétova nendrocnost, rizné zpusoby
prolamovéani atd.) naopak hodi, protoze pro ukdzku neni zrovna vhodné vybirat hashovaci

funkci, kterou by neslo v rozumném case prolomit.
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Argon2i.

’ ID ‘ Email Heslo

1 | potr123@example.com | f68247ae2eddaadbed91703ccc90a238
2 | Honza56@example.com | fcdc071559d7¢80¢1851a9946dca2abb
3 | Pavel8@example.com 5bdbab0ect84a434tb42129de3a37964
4 | Trmanl3@example.com | b9628¢9499f8980685ca2eedadbb2lee

Tabulka 5: Tabulka s hesly zahashované pomoci Argon2i

2.3.1 Soleni

Jak si muzeme vsimnout v tabulce ¢. [4] jsou to dva totozné hashe. Je to z toho duvodu, ze
dani uzivatelé si dali stejné heslo. V tom nastava problém ve dvou pripadech. |3, [6]

Prvni piipad je, ze ttoc¢nik prolomi heslo prvniho uzivatele. Nasledné zkontroluje, jestli
se dany hash v tabulce nenachazi vicekrat. Pokud ano, tak tyto hashe nemusi prolamovat,
protoze uz je jednou prolomil. Druhy pripad je, kdyz ttoc¢nik pouzije pro prolomeni hesel
duhovou tabulku.

Témto dvéma pripadim se dé predejit takzvanym solenim. Vzdy, kdyz pridavame nové
heslo do tabulky, vygenerujeme zaroven nahodny fetézec znaku (sul). Tento ndhodny
retézec znakl pridame k heslu, ¢imz ho posolime. AZ nyni dané heslo prevedeme na hash.
V tabulce si nasledné kromé hashe ulozime i stil. Az budeme kontrolovat, jestli zadané heslo
je spravné, vezmeme zadané heslo, pridame k nému sul, prevedeme na hash a porovname
s hashem z databaze.

2.3.2 Pepreni

Pepreni je stejné jako soleni, kromé toho, ze se vysledné ndhodné znaky neulozi vedle hesla
do databaze, ale nékam jinam. Uklddacim mistem muze byt jind databaze, tabulka, nebo
hardware k tomu urceny.[6]

P1i ukradeni zaznami s hesly je ukradena i siil. Zatimco pii pepfeni by doslo k ukradeni

vevs

dostatecné délce pepre v podstaté nemoznym.

2.3.3 Iterace

Iterace (nékdy taktéz opakovani) slouzi k zvyseni ndroc¢nosti vytvareni hashe. Iterace
funguje tak, Ze misto toho, abychom po vygerovani hashe ho hned ulozili, vezmeme hash



a dame ho jako vstup do té samé hashovaci funkce. Pokud budeme mit naptiklad dvé
iterace, tak po tom, co prevedeme heslo na hash, vezmeme vygenerovany hash a znova ho
prevedeme na hash, ktery uz ulozime.[7]

Timto cyklenim dochéazi k tomu, ze pokud vypocet hashe trva napriklad 2 vteriny, pri
dvou iteracich se uz bude jednat o 4 vteriny. Takto sice zpomalujeme kontrolu hesel pti

prihlaseni, ale zaroven navysujeme ¢asovou narocnost na prolomeni.

3 Algoritmus vyhledavani hrubou silou

Uz na pocatcich pocitact bylo potieba pracovat s textem. Mezi zakladni operace patii
i vyhledavani v textu. V dnesni dobé se tato funkce bere jako samoziejmost. Avsak diive
neexistoval zadny algoritmus, ktery by dokazal vyhledavat v textu. Prvnim takovym
algoritmem se stalo vyhledavani hrubou silou. I pres to, zZe v dnesni dobé existuji rychlejsi
algoritmy na vyhledavani v textu, logika tohoto algoritmu se prenesla do jinych oblasti,
napiiklad jako jeden ze zptsobu prolamovani hesel.[13]

Samotny popis algoritmu je velmi jednoduchy. Mame dva texty: zkoumany text a vzor.
Zkoumany text je text, ve kterém hleddme, zatimco vzor je text, ktery hleddme. Prikladem
muze byt nasledujici situace: mame text Ahoj jak se mas, to je zkoumany text. V ném
chceme vyhledat slovo jak, které tudiz bude vzorem. Postup vyhledavani by se dal popsat
snadno tak, ze postupné zkousime vSechny moznosti, dokud vzor ve zkoumaném textu

nenajdeme, nebo nevyzkousime vsechny moznosti.

Vyhledavani si mizeme ukazat na nasem predeslém prikladé. Mame zkoumany text Ahoj
jak se mas a hledany vzor jak. Nyni zacneme postupné z leva porovnavat znaky mezi
zkoumanym textem a vzorem. Pokud se znaky budou shodovat, porovname dalsi znak.
Pokud se znaky shodovat nebudou, posuneme vzor o jeden charakter doprava a za¢neme
porovnavat znovu od zacatku. V nasem prikladé zacneme tak, Zze porovname prvni pismeno
ze zkoumaného textu (A) s prvnim pismenem ze vzoru (j). Vzhledem k tomu, ze A a j nejsou
stejné znaky, posuneme vzor o jeden charakter doprava. Nyni porovname ne prvni, ale druhy
znak ze zkoumaného textu (h) opét s prvnim znakem ze vzoru (j). Tyto znaky se znova
neshoduji, tudiz posuneme doprava. Situace se opakuje i se znakem o. V nasledujicim
kroku ndm vSak nastane shoda. Ctvrté pismeno ze zkoumaného textu (j) se shoduje
se prvnim pismenem ze vzoru (také j). V tomto ptipadé vzor neposouvame doprava, ale
porovname dalsi charaktery. Vezmeme tudiz nasledujici charakter ze zkoumaného vzoru
(mezera) a druhy charakter ze vzoru (a). Tyto dva charaktery se neshoduji, tudiz posuneme
vzor doprava a pokracujeme v porovnavani. Mezera ze zkoumaného textu a j ze vzoru
se neshoduji, takze posouvame vzor doprava. Tady nam nyni postupné nastavaji tii shody,
Sesty az osmy znak ze zkoumaného textu se shoduji se vSemi znaky ve vzoru. To znamena,

ze jsme nasli vzor ve zkoumaném textu.



Pokud bychom ale vzali text Mdm se dobre a v ném opét hledali vzor jak, dosli bychom
nakonec zkoumaného textu, aniz by se nam shodovaly vSechny znaky. V tomto pripadé
zkoumany text hledany vzor neobsahuje.

Tento algoritmus je velmi jednoduchy a jeho logika, zkusit vSsechny moznosti, co jsou
mozné, se prenesla i do jinych oblasti. Velkou nevyhodou je vSak jeho ¢asova naroc¢nost.
Na pocatcich tento problém byl vyvazovan snadnou implementaci a nenaroc¢nosti na vykon.
Jenze postupem casu se prohledavana data zacala zvétSovat a tento algoritmus zacal
byt nahrazovan rychlejsimi algoritmy na vyhledavani (napr. algoritmus K-M-P nebo
Karp-rabintuv algoritmus). V dnesni dobé se algoritmus vyhledavéni hrubou silou v praxi
v podstaté nepouziva, protoze i ty nejméné vypocetné vykonné pocitace dokazi pracovat

vevs

4 Prolamovani hesel

Predstavme si, ze jsme utoc¢nik, a pravé jsme ziskali databazi uctia. Vedle nazva acta
a e-maili jsou tu i hesla. Ta jsou vsak ulozena jako hash. A pravé tento hash je posledni

ochrana, pred ziskdnim hesel.[2]

Utok, které se zaméruji na prolamovani hesel, je spousta. Nékteré se daji pouzit na ja-

koukoliv hashovaci funkci, nékteré jsou zase specifické na konkrétni hashovaci funkce.

4.1 Prolamovani hrubou silou

Tento typ utoku vychazi z algoritmu vyhledavani hrubou silou. Princip utoku spociva
v postupném generovani znakt a zkouseni, jestli jejich hash neni totozny s tim, ktery
chceme prolomit. Tento typ ttoku méa jednu velkou vyhodu. Je totiz mozné s nim prolomit
vsechny typy hashovacich funkci, a tudiz dokazeme prolomit jakékoliv heslo. Naopak

velkym problémem je velkd ¢asova narocnost.[11] [§]

Logiku si muzeme ukazat na nasledujicim prikladu. Mame hash hesla 1234. Zaroven zname,
jaka hashovaci funkce byla pouzita. Pokud chceme zacit prolamovani hrubou silou, zacneme
postupné generovat znaky. Z nich vzdy udélame hash pomoci hashovaci funkce, ktera byla
pouzita na vygenerovani hashe hesla 1234, a porovname, jestli se shoduje s hashem hesla
1234. Pro zjednoduseni reknéme, ze budeme generovat pouze ¢isla. Za¢néme s heslem 0.
Pro toto heslo vygenerujeme hash a zkontrolujeme, jestli se neshoduje s hashem hesla
1234. Zjistime, Ze se neshoduje, tak vygenerujeme dalsi heslo, coz je 1. Znova vytvorime
hash a znova zkontrolujeme, zda se ndhodou hashe neshoduji. Takto pokracujeme, dokud
nevygenerujeme heslo 1234. Po vygenerovani hashe a kontrole zjistime, zZe vygenerovany
hash se shoduje s hashem, ktery chceme prolomit. Nyni jsme dokézali prolomit heslo.

10



Tento ptiklad byl velmi jednoduchy. Problém nastéavé, kdyz budeme muset timto zpisobem
prolomit heslo mnohem delsi. S kazdym ptfidanym znakem se totiz pocet kombinaci hesel

zvySuje ne nasobenim nebo s¢itanim, ale umocnovanim.

4.1.1 Duhova tabulka

Za myslenkou duhovych tabulek stoji napad, ze je zbytecné neustale generovat ty samé
hashe pro ta sama hesla. Mnohem lepsi je vygenerovat si pro dané heslo hash a tuto dvojici
si ulozit. Pti prolamovani hesel budeme pouze hledat, zda se dany hash vyskytuje v nasi
duhové tabulce. Pokud ano, tak k tomuto hashi mame ulozené i odpovidajici heslo.[5]

Tento typ utoku méa vsak jednu velkou nevyhodu. Pocet kombinaci hashii je vétsinou
tak velky, ze fyzicky neni dostatek mista na ulozeni vSech hesel a jejich hashi. Navic
se proti tomuto ttoku da branit velmi jednoduse za pomoci dostatecné dlouhé soli. Tu
totiz nemuzeme predem tusit, a tudiz pravdépodobné ani v nasi duhové tabulce nebude

dany hash.

4.1.2 Utok maskou

Utok maskou je upravens verze utoku hrubou silou. V tomto ttoku se hlavné zneuzivaji
lidské neduhy ve vytvareni hesel. V itoku maskou negenerujeme vsechny mozné kombinace
znaki, ale pomoci masky fekneme, na jakou pozici se maji jaké znaky generovat. Prikladem
muze byt napriklad to, ze hodné lidi dava na konec hesla ¢islo a na zacatek velké pismeno.
Proto vytvorime masku, kde na zacatku bude vzdy velké pismeno a na konci ¢islo. Na ostatni
pozice nechdme generovat vSechny znaky. |11, [10]

Timto utokem si sice snizime pocet hesel, ktera dokazeme prolomit. V nasem predchozim
prikladé by se jednalo o hesla, kterda by zacinala jinym znakem, nez velkym pismenem
a koncila by jinym znakem nez ¢islici. Na druhou stranu vsak snizujeme pocet kombinaci,
které budeme muset vygenerovat, a tudiz v kratsim case prolomime vice hesel. Zbytek
neprolomenych hashtt budeme muset prolomit jinym zptisobem, nebo miuzeme vyzkouset

jinou masku.

4.1.3 Slovnikovy utok

Hesla, ktera si lidé voli, se opakuji. Nékteri lidé si nedokdzou nebo nechtéji pamatovat
velké mnozstvi slozitych hesel, a tak si zvoli jedno, které nasledné pouzivaji na vice mistech

zaroven. Tohoto nesvaru zneuziva prave slovnikovy ttok.[12, [§]

Slovnikovy ttok ke svému fungovani pottebuje takzvany slovnik. Jedné se o soubor, ktery

obsahuje list hesel. Tato hesla jsou casto dvojiho druhu. Bud se jedna o ¢asto pouzivana
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hesla, jako napriklad 12345678 nebo password, nebo se jedna o list ukradenych hesel
z néjaké databaze uzivatelt.

Samotny ttok probiha stejné, jako prolamovani hrubou silou, pouze misto generovani hesel
postupné nacitame hesla ze slovniku. Tento typ ttoku se vétsinou pouziva jako prvni,
protoze je velmi rychly a dokéze prolomit ty nejprimitivnéjsi hesla, ktera by jinym ttokem
mohla byt prolomena za mnohem delsi cas.

4.1.4 Slovnikovy utok s pravidly

Pokud se podivame na nejpouzivanéjsi hesla na svété, najdeme zde naptiklad heslo
password. To lze jednoduse prolomit slovnikovym ttokem. Avsak pokud si uzivatel zvoli
heslo PASSWORD1, tak i pres to, ze je velmi podobné predeslému heslu, ho slovnikovy
utok pravdépodobné nedokaze prolomit. Pritom by stacilo pouze heslo password zvétsit

a pridat na konec jednicku. To pravé umoznuji pravila.[9]

Slovnikovy utok s pravidly kromé slovniku navic potiebuje sadu pravidel. Tato pravidla
urcuji, co se s heslem ze slovnikt ma stat. Moznosti, co lze délat, je spousty. Naptiklad
zvétsovani a zmensovani pismen, pridavani ¢islic a specidlnich znak na konec a na zacatek,

obraceni hesla atd. Tato pravidla se daji navzajem ruzné kombinovat.

Pomoci tohoto titoku se daji prolomit ta hesla, ktera se podobaji v néjakém ohledu heslu

ze slovniku, avsak nejsou zcela stejna.

4.2 Zneuziti chyb

Tento typ utoku zahrnuje vSechny znamé chyby, které se objevily u riznych hashovacich
funkeci. VSeobecné plati, ze ¢im vice ¢asu uplynulo od chvile, kdy dana hashovaci funkce
byla vydana, tim pravdépodobnéjsi je, ze se u ni objevila néjaka chyba.

Chyby mtzeme délit na tii kategorie: kritické, nekritické a teoretické. Kritické chyby umoz-
nuji utoc¢nikovi zjistit ptivodni data rychleji, nez by to trvalo prolamovanim hrubou silou.
Pokud se takova chyba u hashovaci funkce najde, hashovaci funkce se stava prolomenou
umoznuji zjistit ptivodni data, ale jsou pomalejsi nez prolamovani hrubou silou. V tomto
pripadé se hashovaci funkce nestava prolomenou, ale je dobré si rozmyslet, jestli ji budeme
nadale pouzivat. Posledni jsou teoretické chyby, které sice funguji teoreticky, ale nejdou
implementovat do praxe. Pokud je takovato chyba odhalena, hashovaci funkce se nestava
prolomenou a neni vétsi duvod ji prestat pouzivat. Musime si vSak davat pozor, zda ona
prekazka, kterda brani v implementaci nebyla prekonana.
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