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Pozadavky

’ Program ‘ Verze

Hashcat 6.2.6

John the Ripper | 1.9.0

Pouzité soubory

’ Nézev ‘ Popis

password.hash | Soubor obsahuje MD5 hash hesla password

mask.hcmask | Soubor obsahuje masku pro Hashcat




Uvod

Prolamovani hrubou silou mé jeden zasadni problém a tim je rychlost. Proto vznikla

takzvand maska, se kterou omezime znaky, které se mohou na danou pozici dosadit.

John the Ripper a Hashcat maji kazdy svoji definici, jak masku zapisovat. Je vSak par
zakladnich moznosti, které maji spolecné. V nasledujici tabulce jsou vypsané ty, které jsou

spolecné a nejvice se pouzivaji.

’ Maska ‘ Charaktery

71 abcdefghijklmnopqrstuvwxyz

u ABCDEFGHIJKLMNOPQRSTUVWXYZ
7d 0123456789

7s specialni charaktery

7a vsechny ASCII znaky

John the Ripper

John the Ripper mé nékolik zpiisobti, jak slozit masku. Ale zdkladem je vzdy argument

--mask. Do ného se jako parametr ddvaji definice pouzitelnych charakteru.[I], 2, [3, [4]

Prvni zptisob, jak zapsat masku je, ze urc¢ime pro kazdé misto pouzitelné charaktery. V na-
sem prikladé chceme generovat hesla dlouhd osm znaki a pouzitelné charaktery, na vsech
mistech budou mala pismena anglické abecedy. Proto jako parametr argumentu --mask
zadame 7171717171717171. Je lepsi masku dat do apostrofli, aby nenastaly problémy
se specidlnimi znaky. Ty by mohly byt Spatné interpretovany prikazovym radkem nebo

samotnym programem.

Protoze utok maskou se bere jako vylepseni atoku hrubou silou, ostatni argumenty jsou
stejné, jako v itoku hrubou silou. To znamend, ze specifikujeme Incremental mode pomoci
--incremental a zvolime typ hashe. V nasem pripadé se jednd o MD5 hash, proto jako

parametr argumentu --format dame Raw-MD5.

john --incremental --format=Raw-MDb

--mask=’7171717171717?171° password.hash

Druhy zptisob je, ze v argumentu —-mask urc¢ime pouze povolené charaktery a délku urc¢ime
pomoci argument --min-length a —-max-length. Abychom docilili toho samého, co
v prvnim zptisobu, do --mask ddme parametr 7?1, do --min-length parametr 8 a do

--max-length také 8.

r



john --incremental --format=Raw-MD5 --mask=’71’

--min-length=8 --max-length=8 password.hash

Tento zptisob ma vyhodu v ,,pruznosti. Pfedstavme si, ze mame prolomit hesla, o kterych
vime, ze jsou dlouhd 8 az 16 znaku. Kdybychom pouzivali prvni zptisob (jenom --mask),
museli bychom postupné manualné pridavat do masky dalsi znaky. Pokud bychom ale
pouzili druhy zpiisob, stac¢i jenom dat do argumentu --min-length hodnotu 8 a do
—--max-lenght ¢islo 16. Maska se ndm bude automaticky sama natahovat.

Hashcat

Hashcat mél utok hrubou silou, ale nahradil ho pravé itokem maskou. Proto neexistuje
zadny argument, do kterého by se maska zadévala.[5), [6]

V Hashcatu se maska zadava na konec prikazu hned za souborem s hashem. V nasem
pripadé, kde chceme generovat hesla dlouhd osm znaki a pouze z malych pismen anglické
abecedy, zadame nakonec 7171717171717171. Zaroven musime zvolit itok maskou. To
udélame tak, ze argumentu --attack-mode dame hodnotu 3. Dale musime specifikovat
typ hashe v ——hash-type. V nasem pripadé se jednd o MD5, tudiz zaddme 0. Pred masku
nesmime zapomenout zadat soubor obsahujici hash. V nasem prikladé se jedna o soubor
password.hash.

hashcat --attack-mode 3 --hash-type 0 password.hash
?7171717171717171

Pokud bychom chtéli masku natahovat automaticky, musime pridat argument —-increment.
Ten zméni chovani generovani hesel tak, ze maska se postupné od jednoho znaku bude
natahovat do délky masky, kterou jsme zadali.

hashcat --attack-mode 3 --hash-type O --increment
password.hash 7?171717171717171

Hashcat navic umi nacist soubor s maskami. Tento soubor ma vétsinou priponu .hcmask.
Diky tomu mizeme zadat vice masek najednou do jednoho ptikazu. Struktura samotného
souboru je velmi jednoducha. Na kazdém tadku je vzdy jedna maska. Prikladovy soubor

mask.hcmask vypada néasledovné:

71

7171
717171
71717171
7171717171




717171717171
?71717171717171
?171717171717171

Cesta k tomuto souboru se zadava misto samotné masky, to znamena na konec prikazu. Po-
kud pouzijeme v nasem prikladé soubor mask.hcmask, ptikaz bude stejny jako v predchozim

prikladé s argumentem --increment.

hashcat --attack-mode 3 --hash-type 0 password.hash

mask.hcmask
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