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Pozadavky

’ Program ‘ Verze

Hashcat 6.2.6

John the Ripper | 1.9.0

Pouzité soubory

’ Nézev ‘ Popis

’ password.hash ‘ Soubor obsahuje MD5 hash hesla password




Uvod

Prolamovani hrubou silou je nejzakladnéjsi metoda na prolamovani hesel. Spociva v gene-
rovani postupnych kombinaci znakt. Zaroven se jedna o jeden z nejpomalejSich zptisobt.
Proto se pouziva jako posledni moznost.

John the Ripper

V programu John the Ripper je prolamovani hrubou silou nazyvano jako Incremental
mode. Pokud bychom nechali automaticky mdd (nezvolili Zddny mdd), tak John the Ripper
pouzije Incremental mode jako posledni moznost.[11 2, 3] 4]

Incremental mode zapneme pomoci --incremental. Nasledné jesté pfedame informaci, ze
se jedna o MD5 hash pres argument --format. Nakonec napiseme nazev souboru, ktery
hash obsahuje.

john --incremental --format=Raw-MD5 password.hash

Po spusténi se vypise informace, ze se nacetl jeden hash typu Raw-MD5. Nésledné se spusti
samotné prolamovani. V terminalu neni zadny vystup. Ten se zobrazi az poté, co néjaky
hash prolomime. Vypsany radek bude obsahovat hash a vedle ného prolomené heslo.
V nasem pripadé se vedle hashe zobrazi password. Po prolomeni vsech hesel se program
vypne a budeme moci zadat dalsi prikaz.

Pokud by trvalo prolamovani prilis dlouho, mtizeme program zastavit pomoci klavesové
zkratky Ctrl + C nebo zmécknout klavesu Q. Program se zastavi a hesla, kterd jsme uz

prolomili, si zapamatuje.

Statistiky

Béhem prolamovani mtzeme zmacknout klavesu S, pomoci které se nam ukéze statistika

aktualni situace. Vypise se nam jeden radek s nékolika informacemi.

Prvni udaj g uréuje celkovy pocet prolomenych hesel. Nasleduje cas, jak dlouho dany utok
uz bézi. Udaj g/s ukazuje podet prolomenych hesel za vtefinu. P/s, c¢/s a C/s zobrazuji

pocet hesel vyzkousenych za jednu vterinu. A na konci radku jsou aktualné zkousSena hesla.




Vypsani prolomenych hesel

Abychom vypsali hesla, kterd John the Ripper prolomil, pouzijeme moznost --show.
Zéaroven musime specifikovat typ hashe. Vétsinou se jedna o stejny typ, jako jsme zvolili
u samotného prolamovani.

john --show --format=Raw-MD5 password.hash

Ve vystupu se ndm zobrazi hashe a vedle nich odpovidajici hesla, stejné jako u samotného

prolamovani.

Vymazani prolomenych hesel

Prolomena hesla si John the Ripper uklada do souboru john.pot. Pokud bychom chtéli
znovu spustit ptikaz na prolamovani, program by se vypnul s hlaskou, ze dany hash je jiz
prolomen. Abychom donutili program, aby znova prolomil jiz prolomené heslo, musime
soubor john.pot smazat. Soubor muzeme najit pomoci programu find.[5]

find / -name john.pot

Program nam vypise vsechny cesty, kde se soubor nachazi. Miizeme soubor smazat manualné
(napt. pres piikaz rm), nebo priddme do prechoziho piikazu argument -delete.

find / -name john.pot -delete

Nyni se ndm nevypise zadny vystup do konzole. Pro kontrolu, jestli se soubory skutecné

smazaly, zaddme znova prikaz bez -delete. V konzoli by se neméla zobrazit zadna cesta.

Hashcat

Hashcat mél utok hrubou silou, avsak vyvojem se z ného stal itok maskou. Neznamena to

vSak, Ze by nesel zvolit, pouze se z ného stal specidlni pripad jiného atoku.[6), [7]

Typ utoku vybirame pomoci argumentu --attack-mode. Tomu nasledné predame typ
utoku pomoci ¢isla. V nasem pripadé chceme zvolit itok maskou, ktera ma ¢islo 3. Néasledné
musime specifikovat typ hashe, pomoci kterého je heslo hashované. Heslo v souboru
password.hash je hashované pomoci hashe MD5. Proto predame argumentu --hash-type
parametr 0. Potom zadame nazev souboru, ktery hash obsahuje. Nakonec specifikujeme,
jaké charaktery se maji pouzit a jak dlouhé hadané heslo miize byt. Abychom pouzili
utoku hrubou silou, musime pouzit vsechny charaktery (?a), a zaddme ho tolikrat, kolik

odhadujeme, ze prolamované heslo ma znakt.




hashcat --attack-mode 3 --hash-type O password.hash

7a?a7?7a?a?a?a?a?a

Na rozdil od John the Ripper je Hashcat mnohem ,ukecanéjsi“. To muze byt vyhoda
i nevyhoda. Ve velkém mnozstvi vypisu se tézko orientuje, zato v ném najdeme vice

informaci, které mohou byt uzitecné.

Hashcat nejdiive zobrazi informace o itoku, ktery se spustil. Prvné se ukaze, na kterych
zafizenich se dany hash bude vypocitavat a jakou API pouzije. Vétsinou si Hashcat zvoli
procesor s OpenCL API. Pokud je ale dostupna graficka karta, bude preferovat ji. V pripadé
grafickych karet od spolecnosti NVIDIA umi Hashcat vyuzit CUDA rozhrani.

Vybrani zafizeni provadi hashcat automaticky sdm. Pokud bychom si chtéli zvolit, jaké zari-
zeni ma pouzit, pouzijeme argument --backend-devices nebo --opencl-device-types.

Ve vétsiné pripadi to neni nutné, naopak by mohly nastat néjaké obtize.

Po informaci o zafizenich se vypise minimalni a maximalni délka podporovanych hesel,
které umi Hashcat prolomit. Pokud by prolamované heslo bylo mimo hranice, Hashcat
nedokaze dané heslo prolomit.

Udaj Hashes udavé, kolik hashtl bylo naéteno, kolik z nich je jedinetnych a kolik jedineéné
soli bylo na¢teno. V nasem pripadé by vsude méla byt jednicka.

Nasleduje seznam optimalizaci, které byly pouzity. Tyto optimalizace znacné zrychluji

hashovani, nijak vsak neovliviiuji samotny princip utoku.

Hashcat mé vestavénou funkci sledovani teploty zatizeni. Tento tdaj se nazyva Watchdog.
Pokud by byla prekroc¢ena dand teplota, tak se Hashcat zastavi. K tomuto okamziku vsak
casto nedochazi.

A jako posledni ve vypisu je pozadovana velikost paméti, kterou Hashcat potiebuje.
Pravidlem je, ze ¢im vice hesel najednou chceme prolomit, tim vice paméti budeme

potfebovat.

Nyni za¢ne samotné prolamovani. Stejné jako v John the Ripper se nam zacnou vypisovat
prolomena hesla. V nasem pripadé se vypiSe pouze jeden tadek s nasledujicim textem:
5f4dcc3bbaa765d61d8327deb882cf99: password.

vvvvvv

jsou dvé: § a Q. Pomoci klavesy () ukonc¢ime program. Pomoci klavesy S vypiseme aktudlni
statistiky.




Statistiky

P1i prolomeni vsech hesel, pti stisku klavesy S nebo pti ukonceni vypisuje Hashcat status
neboli statistiky.

vvvvvv

Recovered a Progress. Ostatni informace nejsou zbytecné, ale slouzi bud v pripadé, kdy
mame spusténych vice itoki najednou, nebo se dané informace daji odvodit.

Time Estimated (pfedpokladany cas) predpovidd datum a cas, kdy budou vyzkouseny
vSechny moznosti. Tento ¢as je vypocitan pomoci vydéleni zbyvajicimi moznostmi
rychlosti generovani hashti. Kromé datumu a casu je v zavorce uveden zbyvajici Cas
od doby, kdy se statistika vypsala. Dtlezité je si uvédomit, ze tento ¢as se muze
ménit, vétsinou z divodu zmény rychlosti generovani hesel. To jiz zavisi na samotném

hardwaru. Napriklad se postupné rychlost muze snizovat s tim, jak se zatizeni zahtiva.

Recovered (obnoveno nebo prolomeno) udava pocet prolomenych hesel. Jsou zde dvé
kategorie: total a new. Total je pocet vSech prolomenych a nac¢tenych hesel. New je
pocet hesel, ktera nebyla nalezena v souboru obsahujicim jiz prolomena hesla. Prvni

c¢islo pred lomitkem je pocet prolomenych hesel, druhé ¢islo je celkovy pocet hesel.

Progress (postup) udava pocet hesel, ktera byla jiz vyzkousena. Pokud provadime utok
hrubou silou nebo ttok maskou, bude se jednat o pocet kombinaci znakii. V pripadeé,

ze bychom provadeéli slovnikovy ttok, bude se jednat o pocet slov ve slovniku.

Vypsani prolomenych hesel

Pro vypsani prolomenych hesel pouzijeme moznost —-show, stejné jako u John the Ripper.
Zaroven specifikujeme typ hashe pomoci argumentu --hash-type.

hashcat --show --hash-type O password.hash

Program nam vypise hashe a vedle nich odpovidajici hesla.

Vymazani prolomenych hesel

Stejné jako u John the Ripper si Hashcat jiz prolomena hesla uklada do souboru. Proto
pokud bychom chtéli znovu prolamovat jiz prolomeny hash, musime smazat tento soubor.
Postup je stejny jako u John the Ripper, pouze misto souboru john.pot chceme smazat
hashcat.potfile.

find / -name hashcat.potfile -delete
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