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Pozadavky

’ Program ‘ Verze

Hashcat 6.2.6

John the Ripper | 1.9.0

Pouzité soubory

’ Nézev ‘ Popis

password.hash | Soubor obsahuje MD5 hash hesla password

wordlist.txt Soubor obsahuje 10 nejpouzivanéjsich hesel




Uvod

Slovnikovy ttok spociva ve vyzkouseni hesel z néjakého seznamu, naptiklad jiz prolomenych
hesel. Je totiz pravdépodobné, ze heslo, které se snazime prolomit, bylo pouzito vicekrat
tim samym clovékem nebo je popularni mezi lidmi. Jako priklad mizeme uvést nase
prikladové heslo password. Zaprvé se jedna o bézné anglické slovo a zadruhé se jedna
o jedno z nejpouzivanéjsich hesel na svété. Pravé seznamy nejpouzivanéjsich hesel jsou

typickym prikladem slovniku pro slovnikovy ttok.

Wordlists

V Kali Linux je specidlni prikaz a slozka, které nam davaji predpripravené slovniky
z ruznych zdroju. Mezi né patii treba Wifite, Metasploit nebo samotny John the Ripper.
Avsak nejvice pouzivany je rockyou. Jedna se o slovnik hesel ukradenych spolecnosti
RockYou. Na rozdil od slovnikii napriklad od spole¢nosti John the Ripper, které jsou
tvoreny umeéle z vice zdroju, slovnik rockyou je vyextrahovand databaze hesel realnych

uzivatel jedné firmy.[I]

VSechny tyto slovniky jsou v Kali Linux umistény ve slozce /usr/share/wordlists/. Abychom
vypsali vSechny slovniky, které jsou dostupné, miizeme bud pouzit prikaz 1s nebo pouzijeme
vestavény piikaz wordlists| Tento piikaz nepfijimé zadné parametry a miizeme ho spustit
z jakékoli slozky.

wordlists

Prikaz nas presune do slozky obsahujici slovniky. Zaroven nam vypise list doporucenych
slovnikii. Vedle samotného nazvu je vedle nich i vypsand cesta k nim. Pokud tento prikaz
spoustime poprvé, na poslednim radku dostaneme otézku, jestli chceme rozbalit rockyou.tzt.
Ten je totiz zkomprimovany, aby nezabiral tolik mista na disku. My chceme dekomprimovat
rockyou slovnik, takZe napiseme Y a zmackneme FEnter. Nasledné se ndm vypise ten samy
list s vyjimkou toho, ze nam pribyl novy soubor rockyou.txt.

Miizeme si vSimnout, ze piikaz nas pfesunul do jiné slozky, nez v které jsme piikaz spoustéli.

Pro navraceni staci zadat exit, diky kterému ,,vyskoc¢ime® ven z ptrikazu wordlists.

John the Ripper

U programu John the Ripper staci pouze specifikovat cestu ke slovniku, aby se prepnul
do Wordlist mode. V nasem ptipadé chceme vyuzit soubor rockyou.txt, ktery se nachézi

ITento piikaz je dostupny pouze v Kali Linux.




ve slozce /usr/share/wordlists/. Cesta ke slovniku se udava do argumentu --wordlist.
Nasledné pokud znéame typ hashe, predame ho do --format. Nakonec dame cestu k souboru
s hesly, kterd chceme prolomit.[2] [3, [4]

john --format=Raw-MD5

--wordlist=/usr/share/wordlists/rockyou.txt password.hash

John the Ripper nijak nemanipuluje a neoptimalizuje slovnik, ktery mu dame. To méa
vyhodu v rychlejsim nastartovani itoku. Nevyhoda nastava pii samotném prolamovani
hesla, kdy pti spatném slovniku miize dojit k poklesu rychlosti, a tudiz prodlouzeni ¢asu

prolamovani. Abychom se tomuhle vyhnuli, musime slovnik optimalizovat.

Optimalizace slovniku spoc¢iva hlavné ve dvou tikonech. Prvni je sefazeni hesel. Pokud hesla
sefadime, program na prolamovani hesel miize vyuzit riznych optimalizaci na vypocitavani
dalsiho hashe hesla ve slovniku a tim zvysit rychlost prolamovani. Slovnik seradime pomoci
nastroje sort. Tomu dame cestu k souboru, ktery chceme seradit. Nasledné rekneme, ze
vystup se mé zapsat do nového souboru. To udélame pomoci symbolu >.[5]

sort wordlist.txt > wordlist_sort.txt

Druhy krok je zbaveni se duplicitnich radk. Nékteré slovniky mohou obsahovat ta samé
hesla vicekrat. To muze byt zptsobeno napiiklad spojenim vice slovnikit do jednoho.
Tato duplicitni hesla nam avsak zpomaluji rychlost prolamovani, protoze se dané heslo
vypocitava a zkousi znova, coz je zbytecné. K deduplikaci vyuzijeme néstroj uniq. Tomu
stejné jako u piikazu sort ddme cestu k souboru a zapiSeme vystup do nového souboru.[6]

uniq wordlist_sort.txt > wordlist_sort_uniq.txt

Tyto dva prikazy miizeme spojit do jednoho. Nastroj sort ptijima totiz argument --unique.
Tim zaridime, aby se radily pouze ty radky, které jesté nejsou ve vystupu. Navic muzeme
misto symbolu > pouzit argument —--output, kde zaddame cestu k vystupnimu souboru.

sort --unique --output=wordlist_sort_uniq.txt wordlist.txt

Hashcat

U Hashcat musime vzdy zvolit typ dtoku pomoci argumentu --attack-mode. My chceme
zvolit Dictionary attack, takze mu dame parametr 0. Jako vzdy musime také zvolit typ
hashe, ktery prolamujeme a cestu k souboru, ktery hash obsahuje. Uplné nakonec pfijde
cesta ke slovniku.[8] O]

hashcat --attack-mode 0 --hash-type O password.hash

/usr/share/wordlists/rockyou.txt




Hashcat na rozdil od John the Ripper si slovnik nacte a provede na ném rtizné optimalizace.
To sice zpomali start utoku, ale zase samotné prolamovani hesel bude rychlejsi.

Zéaroven si na rozdil od John the Ripper musime davat pozor na velikost RAM paméti,
kterou nacteny slovnik bude zabirat. Pokud by totiz slovnik byl prilis velky, Hashcat by
se mohl odmitnout spustit. Aby se Hashcat spustil, budeme mu muset rozdélit slovnik
na vice kust a postupné mu je davat. Nastroj na rozdéleni souboru na vice ¢asti se v Linuxu
nazyva split. Tomu predame argument --line-bytes s hodnotou, na jak velké kusy
chceme slovnik rozdélit. V nasem prikladé ho chceme rozdélit na soubory, které budou
mit maximalni velikost 1 GB. Nasledné napiseme cestu k souboru, ktery chceme rozdélit.
Nakonec miiZzeme napsat predponu pro vygenerované soubory.[7]

split --line-bytes=1GB /usr/share/wordlists/rockyou.txt
rockyou_

Vygenerované soubory budou pojmenovavany abecednim stylem. To znamen4, ze nakonec
souboru se vzdy prida ¢islo souboru, ale v abecednim potradi.

rockyou_aa
rockyou_ab

rockyou_ac
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