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Uvod

Pokud chceme zacit s praktickym prolamovanim hesel, budeme potiebovat k tomu urcéené
nastroje. Ty muzeme stahnout na jakykoliv podporovany systém. AvSak existuji i operacni
systémy, které jsou zamérené na etické hackovani. Mezi né se radi i Kali Linux.

Kali Linux (¢asto zkracovano pouze na Kali, difve BackTrack Linux) je operac¢ni systém
zaméfeny na penetracni testovani. Obsahuje mnoho nastroji na testovani zabezpeceni
a etické hackovani. Mezi né patii napriklad néstroje na skenovani pocitacové sité, reverzni
inzenyrstvi, ale i na prolamovani hesel. Navic predpripravené prostiedi prinasi rizné
vyhody. Piikladem muze byt tieba slozka s jiz predptipravenymi slovniky pro slovnikovy
utok. [1]

Od verze 2023.1 je dostupna ke stahnuti i nova distribuce nazvana Kali Purple. Tato
distribuce se misto ttoku zaméruje na obranu. Kromé jinych nastroji, prinasi i jinou
strukturu v samotném fungovani operacniho systému. I kdyz se jedna o specidlni verzi

Kali, a tudiz ma podobné zakladni funkce, pro nase tcely se tolik nehodi.

V nésledujici sekci jsou popsany nejcastéjsi moznosti zprovoznéni Kali ve verzi 2023.1.
Pokud je dostupna novéjsi verze, je doporuceno postupovat podle aktualniho navodu
na instalaci. Ten je dostupny na adrese https://www.kali.org/docs/. Zde jsou dostupné

i ostatni typy instalaci.

Priprava

Pred samotnou instalaci budeme ve vétsiné pripadt potrebovat tii véci: obraz Kali, disk

a program na zapisovani obrazu na disk.

Abychom mohli Kali zprovoznit, budeme ho nejdifve muset stdhnout. Tyto obrazy{l| jsou
vétsinou jako soubor s priponou .iso. VSechny dostupné verze se daji stdhnout z oficidlnich

stranek Kali na adrese https://www.kali.org/get-kali/.[2]

Dalsi véci, co budeme pottebovat, je disk, z kterého budeme Kali spoustét. Doporuceny je
flash disk, avsak muzeme pouzit i SD kartu. Minimalni velikost disku pro vétsinu instalaci
je 4 az 8 GB. Doporucena velikost je 16 GB a vice. Rychlost disku neni nijak specifikovana.
Dopredu musime pocitat s tim, ze obsah celého disku bude smazéin a to véetné oddilt.

Proto vzdy pred pouzitim disku pro instalaci musime soubory na ném zkopirovat na jiny

disk.

Posledni véci je program na zapis obrazl na disk. V nasem pripadé pouzijeme program

Rufus, ktery je ke stazeni na adrese https://rufus.ie/en/. Soucasna verze je 3.21. Pokud

1Obraz je kopie disku. V tomto piipadé se jedna o kopii Kali.
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by vysla nova verze a nejednalo by se o majoritni verzi (napt.: 4.0), mél by postup ztstat
podobny. [7]

Live USB

Live USB je specialni metoda instalace operacniho systému. Ten totiz neinstalujeme
na pocitac, ale na prenosny disk.[6] To mé dvé hlavni vyhody:

» Nijak nezasahuje do disku pocitace — protoze operacni systém je spoustény piimo
z prenosného disku, nemda duvod nijak sahat na disk v pocitaci.
« Je pfenosny — operacni systém muzeme zapnout z jakéhokoliv podporovaného zafizeni.

Kali mé specialni obraz pro Live USB pojmenovany jako Live Boot. Ten ma jesté tti
podverze:

o Kali — klasicka verze Kali, ktera obsahuje zakladni nastroje.
o Everything — obsahuje vSechny néstroje a je o hodné vétsi nez klasicka verze.

o Weekly Image — neotestovana verze vydavana kazdy tyden, ktera obsahuje nejnovéjsi
funkce.

Doporucena je klasicka verze Kali. Obsahuje néstroje, které budeme pottebovat, nezabira
tolik mista, a navic je nejvice stabilni. Po stazeni tohoto obrazu, vlozime prenosny disk
do pocitace a zapneme Rufus.[3, 4] V ném budeme postupovat nasledovné:

1. Ze seznamu Device vybereme disk, na kterém chceme Live USB.

2. V sekci Boot selection klikneme na tlacitko SELECT. Otevie se nam Prizkumnik
soubort, ve kterém vybereme ISO soubor Kali.

3. V sekci Partition scheme zvolime, jaky typ oddilu Rufus vytvori na disku. Pokud
mame v pocitaci BIOS, tak zvolime moznost MBR. Pokud bychom méli UEFI,
zvolime GPT.

4. Nyni klikneme na tlac¢itko START.

5. Mize se stat, ze vyskoci dialogové okno ISOHybrid. V tomto pripadé mizeme zvolit,
v jakém modu bude obraz na disk zapsan. Zvolime moznost ISO a potvrdime.

6. Pokud vyskoci upozornéni, ze Rufus potiebuje stahnout dodatecéné soubory, pozada-
vek odsouhlasime.



Nyni musime pockat, nez Rufus zkopiruje vSechny soubory na disk. Postup je vidét
v ukazateli prubéhu v sekci Status. Az Rufus dokon¢i vsechny prace, lista bude kompletné
zelend a bude v ni napsano READY. Nyni se z naseho prenosného disku stalo Live USB.

Abychom nastartovali Kali, budeme muset restartovat pocitac a jit do BIOS (nebo UEFI)
nastaveni. V ném budeme potiebovat nastavit par véci:

1. Vypnout Fast Boot — ten muze branit v nacteni externiho disku pred startem
operacniho systému.

2. Vypnout Secure Boot — ten nedovoli spustit nic, co neni digitalné podepsané. V nasem
pripadé by to mohlo zptisobovat problémy.

3. Nastavit bootovaci zafizeni na disk s Kali — vétsinou se jedna o list, ve kterém

posuneme disk na prvni misto.

4. Nakonec nastaveni ulozime a odejdeme z nastaveni.

Nasledné se pocita¢ muze i nékolikrat restartovat, aby se zmény aplikovaly. Po chvili by
se méla zobrazit bootovaci obrazovka Kali. V ni zvolime moznost Live system. Az se nam

nastartuje operacni systém Kali Linux, uz mizeme zacit naptiklad prolamovat hesla.

Cista instalace

Pokud nechceme neustale spoustét Kali z prenosného disku a chceme ho pouzivat jako
klasicky operac¢ni systém, musime ho nainstalovat na pocitac. Nejsnazsi je ¢ista instalace.
P1i ni se smaze cely disk a naformatuje se na instalaci Kali. Proto, nez se rozhodneme
pro tuto instalaci, musime byt rozhodnuti, ze skuteéné nebudeme potfebovat soucasny
operacni systém, ktery bézi na pocitaci. Kdyz uz se tak rozhodneme, musime vytvorit
zalohu vsech soubort, které na disku mame. Pokud mame v pocitaci vice fyzickych diski,
tak se naformatuje pouze ten, na ktery budeme opera¢ni systém instalovat. Ostatni disky

by mély zistat nedotéené. [5]

Abychom splnili minimalni pozadavky budeme potiebovat 20 GB velky disk a 2 GB paméti
RAM. Doporucené velikost paméti RAM je 8 GB a vice.

Pocatecni postup je stejny jako u vytvareni Live USB. Pouze budeme potiebovat jiny
obraz Kali. Nyni totiz budeme stahovat soubor z kategorie Installer Images. Jsou zde ¢tyri

moznosti:

o Installer — klasicka verze Kali, kterda obsahuje zakladni nastroje.

o Weekly — neotestovana verze vydavana kazdy tyden, kterd obsahuje nejnovéjsi funkee.



o Everything — obsahuje vSechny néstroje a je o hodné vétsi nez Installer.

o Netlnstaller — stejny jako Installer, nebot jsou vSechny balicky jsou stazeny z internetu

béhem instalace, nezabira tolik mista na prenositelném disku.

Doporucena verze je Installer. Po stazeni postupujeme stejné jako u Live USB az do chvile,
kdy se ndm zobrazi bootovaci obrazovka Kali. V ni uz neuvidime moznost Live system,
protoze z disku uz neumoznuje nastartovat operacni systém. Zvolime moznost Graphical
install. Moznost Install mé stejny postup, ale je v textovém rozhrani. Nacte se nam
instalace Kali, kde budeme pokracovat nasledovné:

1. Jazyk — zvolime jazyk, ve kterém bude instalace i nasledné nainstalovany operacni

systém. Doporucend je anglictina, ale muzeme klidné zvolit ¢estinu.

2. Geografickd poloha — pokud jsme za jazyk zvolili ¢estinu, automaticky se ndm zvoli
Cesko. Pokud jsme ale zvolili angli¢tinu, musime zvolit Other, nasledné zvolit Europe
a nakonec nastavit moznost Czechia. Pak se objevi obrazovka s upozornénim, ze
vybrana oblast neodpovidéd zvolenému jazyku. Toto znemoznuje automaticky vybrat
,k6dovani“ a musime ho vybrat sami. Zvolime united states (popfipadé pro Britskou
anglic¢tinu united kingdom).

3. Klavesnice — vybereme bud anglické nebo ceské rozvrzeni.
4. Sit — mame dvé moznosti pripojeni:

o FEthernet kabel (eth) — pokud méame zapnuté DHCP na routeru, nemusime nic
nastavovat. Jestli ale pouzivame statické I[P adresovani, budeme muset vSechny

informace nastavit rucné.

o Wifi (wlan) — z listu zvolime Wifi, na kterou se chceme ptipojit. Pak zvolime,
jaké zabezpeceni bezdratova sit pouziva a zadame heslo. Pokud mame zapnutou
sluzbu DHCP, TP adresa a ostatni informace se nam nastavi samy. V opa¢ném

pripadé je budeme muset nastavit ruc¢né.

Néasledné zadame, jak se nase zarizeni bude v siti jmenovat. To je ve vychozim
nastaveni nastaveno na kali, ale mizeme si zvolit vlastni nazev. Nakonec nastavime

vychozi adresu. Tu ve vétsiné pripaditt nechame prazdnou.

5. Vytvoreni uc¢tu — kromé root uc¢tu Kali vyzaduje jesté jeden uzivatelsky tucet. Prvné
musime vyplnit nase jméno, které se bude zobrazovat. Nemusi se vsak jednat o nase
vlastni jméno, mizeme zadat jakykoliv ndzev. Nasledné vyplnime nazev naseho uctu,
kterym se budeme ptihlasovat. Nazev by mél zac¢inat malym pismenem anglické
abecedy a obsahovat pouze ¢islice a pismena z anglické abecedy. Nakonec si zvolime
heslo.



6. Disk — z listu vybereme moznost, ze chceme pouzit cely disk. Pak vybereme disk,
na ktery chceme operacni systém nainstalovat. Nasledné zvolime, 7ze chceme vSechny
soubory na jednom oddilu. Poté se nam zobrazi souhrn zmén. Zvolime, Ze chceme

ukoncit upravovani a zmeény zapsat na disk. Nakonec potvrdime nase rozhodnuti.
7. Software — nyni budeme volit dvé véci:

e Desktopové prostredi — muzeme si zvolit ze t¥i moznosti: Xfce, GNOME a KDE
Plasma. Pokud nevime, které prostredi zvolit, nechame vychozi moznost.

o Kolekce nastroji — v tomto listu zaskrtneme moznosti top10 a default.

8. GRUB — pokud se nas instalace zepta, jestli chceme nainstalovat GRUB na hlavni

disk, zvolime zZe ano.

Nyni mame jiz vSe nainstalované, potom, co dame pokracovat, se poc¢itac restartuje. V tuto
chvili musime jit do nastaveni BIOSu (nebo UEFI). Zde vratime nastaveni do ptuvodniho
stavu, vytdhneme ptrenosny disk z pocitace, ulozime zmény a odejdeme. Nyni se nam
restartuje pocita¢ a potom nastartuje GRUB, ve kterém zvolime Kali Linux. Nasledné

se staci prihlasit do uctu, ktery jsme vytvorili béhem instalace.
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