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Anotace

Predlozend prace je zamérena na problematiku hesel, jejich ukladani a prolamovani.
Hlavnim cilem projektu je praktické vyuziti volné dostupnych nastroji pro prolamovani
hesel, postupy jeji implementace za tcelem ovéreni sily a odolnosti uzivatelskych hesel.
Préce je koncipovana jako sada specifickych laboratornich tloh vyuzivajicich nastroje John
the Ripper a Hashcat s moznosti jejich vyuziti na platformach jakakoliv podporovanych
operacnich systémech.
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1 Uvod

Tato prace se zabyva praci s hesly a jejich prolamovanim. Obsahuje studijni material,
ktery teoreticky popisuje principy ukladani a prolamovani hesel. Nasledné obsahuje popis
postupu instalace Kali Linux. Nakonec obsahuje tti praktickd cvic¢eni, ve kterych si ¢tenar

muze vyzkouset prolamovani hesel v praxi.

Cilem préce je vytvorit sadu fesenych tloh pro vyuziti distribuce Kali Linux v oblasti
prolamovani hesel. Pro naplnéni cile a objasnéni komplexni problematiky bezpecnosti hesel
jsou v prvni kapitole teoreticky popsany metody manipulace s hesly a jejich ukladani.
V druhé¢ kapitole jsou postupné detailné popsany zpusoby instalace Kali Linuxu. V posledni

kapitole jsou tti prakticka cviceni, ktera ukazuji, jak se prolamuji hesla v praxi.

V teoretické ¢ésti je popsan algoritmus prohledavani texti hrubou silou a principy ukladéani
a spravy hesel. Nasledné je popsana instalace a nastaveni Kali Linuxu a modt potteb-
nych pro prolamovani hesel. V praktické ¢asti prace jsou vytvoreny a podrobné popsany
minimalné tii resené tlohy na prolamovani hesel pri vyuziti Kali Linux. Tato prace je
vytvorena jako doprovodny studijni material, jehoz cilem je sezndmit ¢tenare se zakladnimi

principy ukladani a prolamovani hesel.

Jednotlivé laboratorni tlohy maji jednotnou strukturu, ktera vzdy predstavuje definovani
problémii, jejich TeSeni, podrobny popis implementace a vyuziti dil¢ich nastroji a ukazkové
step-by-step motivacni feseni. U dilé¢ich ¢asti je poukdazano na mozné nejcastéjsi problémy,

které se pri feseni dané tlohy vyskytuji.

2 Ukladani a prolamovani hesel

2.1 Uvod

Kdyz jsi v dnesni dobé chceme na internetu zalozit Ucet, zeptaji se nas obvykle na dvé
véci: e-mail a heslo. Pomoci e-mailu fikame, na jaky tcet se chceme prihlasit. Heslo zase
slouzi k tomu, abychom dokazali, Ze jsme skutecnymi vlastniky daného tc¢tu a nejedné

se o neopranéného uzivatele.

Obcas se ale stane, ze itocnici ukradnou ucty i s hesly. Jsou tato hesla néjak chranéna? Je

vubec mozné je néjaky zpusobem chranit? A jak vibec se takova hesla prolamuji?



2.2 Ukladani hesel

Abychom mohli zkontrolovat, zda uzivatel zadal spravné heslo, musime si ho nékde ulozit.
Existuje nékolik zptisobti, jak ukladat hesla. Vétsina z nich je Spatna a neméla by se pouzivat.
I pres to tu jsou i dnes zaznamenavany pripady uniku databézi hesel, které byly ulozeny

nespravne.

Z4dny zptisob ukladani hesel neni dokonaly. Kazdé heslo se da prolomit. Problém je
s narocnosti prolomeni hesla, které se odviji od ¢asové naroc¢nosti funkce na vypocet.
Napriklad heslo prevedené pomoci hashovaci funkce MD5 je mozné prolomit do nékolika
hodin. Ale kdyz pouzijeme Argon2 s vysokymi naroky na vykon, mizeme se dostat
i na nékolik miliard let.

2.2.1 Prosty text

Nejlehéi zptsob, jak uklddat hesla, je ukladani beze zmény.[3]

Chceme-li pridat tucet, zapiSeme email a heslo v takové podobé, v jaké je uzivatel bude
zaddvat. Jako napiiklad v tabulce €. [I} Pokud se uzivatel bude chtit prihlésit, zad4 email
a heslo. Nasledné najdeme tadek se zadanym emailem a zkontrolujeme, zda zadané heslo
odpovida heslu v databazi.

| ID | Email Heslo
1 | potr123@example.com | 1234

Honzab6@example.com | Slunicko99

2
3 | Pavel8@example.com Slunicko99
4

Trmanl3@example.com | fvriFQcKEq

Tabulka 1: Tabulka s hesly ulozena v prostém textu

Vyhody této metody jsou v jednoduchosti. Samotna kontrola, zda je zadané heslo spravné
¢i ne, spo¢iva pouze v porovnani textu. Zaroven je tato metoda nenarocéna na vykon.
Vyhledavani a porovnavani textu jsou zakladni operace, které ma vétsina programovacich
jazyku a databazi. Navic tyto operace jsou jesté optimalizovany, coz muze ve smyslu
manipulace s hesly vytvaret bezpecnostni diry (napt.: Timing attack).

Hlavni nevyhodou je, Ze samotna hesla nejsou nijak chranéna. Tudiz pokud uto¢nik hesla
ukradne, nemusi je nijak prolamovat.

2.2.2 Sifrovani

Sifrovani slouzi k prevedeni nezabezpecenych dat na data Sifrovand. Pro deSifrovani dat

(pfevedeni dat na data ¢itelnd) musime znat néjakou znalost. Vétsinou se pro Sifrovani
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a desifrovani pouzivaji klice (hesla).[3]

Sifrovani existovalo jiz za Julia Caesara. Ten pouzival Caesarovu §ifru. Tato jednoduché
sifra spociva v posunuti pismenek abecedy o dany pocet krokii. Caesarova Sifra spada
do obdobi klasické kryptografie, kterd trvala do poloviny 20. stoleti. Sifry z tohoto obdobi
se vyznacuji tim, ze k Sifrovani staci tuzka a papir. Béhem prvni poloviny 20. stoleti zacali
vznikat Sifrovaci stroje. Mezi né patii napriklad Enigma. K Sifrovani musel byt pouzit
sifrovaci stroj, ale stale se Sifrovala pismena, popt. dalsi znaky. To zménily pocitace a s nimi
i nastup modernich sifer. Ty nepracuji se znaky, ale s bity. To umoznuje Sifrovat nejen
text, ale jakakoliv data (napft.: obrazky, zvuk, ...).

Existuji dva hlavni typy modernich sifer: symetrické a asymetrické.

2.2.3 Symetrické

Symetrické Sifry pouzivaji jeden kli¢ k Sifrovani i desifrovani. Tim se podobaji Sifram
z klasické kryptografie.

Kli¢

|

Nezasifrovana data ——| Zasifrovani Zasifrovana data
Obréazek 1: Symetrické zasifrovani

Kli¢

|

ZasSifrovana data —| DeSifrovani Desifrovana data

Obrézek 2: Symetrické desifrovani

Maji dvé dulezité vlastnosti: jsou rychlé a nejsou naroc¢né na vypocetni vykon. Z téchto

dvou divodii se pouzivaji pro Sifrovani soubort.

Pokud bychom chtéli pouzit symetrické sifrovani pro ukladani hesel, postupovali bychom
nasledovné. Nejdiive musime vybrat sSifru, kterou budeme pouzivat. V nasem pripadé
pouzijeme AES. Jednd se standardizovany sifrovaci algoritmus, ktery je Siroce pouzivan.
Konkrétné zvolime AES-128, ktery bude vyzadovat kli¢ o velikosti 16 znak. Nas kli¢ bude
AhojJakSeMas1234. Je dobré pripomenout, ze moderni Sifry pracuji na trovni bitt. Tudiz
zalezi na samotné implementaci, jaké kédovani textu pouzijeme. V naSem pripadé jsme

pro prevedeni klice pouzili kddovani ASCII.

Nyni vezmeme priklad jednoduché databaze s hesly z predchozi kapitoly a zasifrujeme
hesla pomoci AES.



| ID | Email | Heslo |
1 | potrl23@example.com | 5twQ5uGZ9IZkxFZ9JoCeyZQ==
2 | Honza56@example.com | uEWKolvQAkEPIN5XOEaJAw
3 | Pavel8@example.com uEWKol1vQAKEPIN5XOEaJAw
4 | Trmanl3@example.com | 8ujeJ36gNZtCuepf5OMALg==

Tabulka 2: Tabulka s hesly zasifrované pomoci symetrické sifry

Kdybychom pridavali nového uzivatele, pred zapsanim hesla do databaze bychom ho
zasifrovali. PTi prihlaseni mame dvé moznosti, jak zkontrolovat, jestli se heslo shoduje
s heslem v databazi:

o Nejdiive vezmeme zasifrované heslo z databaze. Néasledné ho rozsifrujeme a desifro-

vané heslo porovname se zadanym heslem.

o Zadané heslo zasifrujeme a potom porovname se zasifrovanym heslem z databaze.

Vyhoda oproti ukladani hesel v prostém textu je, ze pokud nam nékdo ukradne hesla, bude

je muset desifrovat. Tento zptisob zabezpeceni je pii pouziti kvalitnich Sifer bezpecny.

Problém nastava v tom, ze abychom mohli samotna hesla Sifrovat, musime nékde mit také
ulozeny kli¢. Pokud tuto¢nik kromé hesel ukradne i tento kli¢, tak je schopny vsechny hesla

desifrovat.

2.2.4 Asymetrické

Asymetrické Sifry pouzivaji dva klice: verejny kli¢ (sifrovaci) a soukromy kli¢ (desifrovaci).
Tento zptsob sifrovani nebyl dfive mozny, protoze vétsinou vyuziva slozitou matematiku,

kterd nejde bez pocitace vypocitat.[4]

Verejny kli¢

Zasifrovani Zasifrovana data

Obrazek 3: Asymetrické zasifrovani

malé soubory nebo zpravy. Typické pouziti je v kombinaci se symetrickymi Siframi, kdy

pomoci asymetrické Sifry zasifrujeme kli¢ k symetrické sifte.

Postup zasifrovani nasi prikladové tabulky s hesly se bude podobat postupu u symetrického

sifrovani. Nejdfive vybereme konkrétni asymetrickou Sifru. V nasem pripadé pouzijeme
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Soukromy kli¢

Desifrovani Desifrovana data

Obrazek 4: Asymetrické desifrovani

RSA. Nésledné si budeme muset vygenerovat verejny a privatni klic. Minimélni doporucend
délka klice je 2048 bitti. Nase vygenerované klice vypadaji nésledovnéf]:

Vetejny kli¢: MIIBjANBgkqhkiGOwOBAQEFAAOCAQSAMIIBCgKCA . ..

Privatni kli¢: MITEvwIBADANBgkqhkiGOwOBAQEFAASCBKkwggSIA ...

Nyni vezmeme tabulku ¢. [I] a hesla zasifrujeme pomoci veiejného klicd?

’ ID ‘ Email ‘ Heslo ‘
1 | potrl23@example.com | nY3Ha790KS ...
2 | Honzab6@example.com | Z/kyw96BGa ...
3 | Pavel8@example.com Z/kyw96BGa . ..
4 | Trmanl3@example.com | i88rqDXsU1 ...

Tabulka 3: Tabulka s hesly zasifrované pomoci asymetrické sifry

Kdybychom pridavali nového uzivatele, pred zapsanim hesla do databaze bychom ho
zasifrovali verejnym klicem. Pti prihlaseni mame stejné jako u symetrické sifry dvé moznosti,

jak zkontrolovat, jestli se uzivatel zadal spravné heslo:

o Nejdrive vezmeme zasifrované heslo z databaze. Nésledné ho rozsifrujeme pomoci

privatniho klice a desifrované heslo porovname se zadanym heslem.

o Zadané heslo zasifrujeme pomoci verejného klice a potom porovname se zasifrovanym
heslem z databaze.

Na rozdil od symetrické sSifry, kdy zaddna metoda nebyla lepsi, zde zéalezi, jakou metodu
vybereme. Pokud budeme pouzivat prvni zptsob, budeme k manipulaci s hesly potrebovat
jak verejny, tak i privatni kli¢. Zatimco u druhé metody potirebujeme pouze verejny kli¢
a privatni kli¢ nemusime ani generovat.

Pti pouzivani prvniho zptisobu je stejny problém jako u symetrické sifry. Pokud tutoc¢nik
ukradne jenom databézi hesel, hesla jsou chranénd. Avsak kdyz ukradne i privatni klic,
ktery mame nékde ulozeny, hesla mtze desifrovat.

IKli¢e byly zkraceny.
2Zasifrovand hesla byla zkrécena.
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Ale kdyz budeme pouzivat druhy zptisob, kde nikdy privatni kli¢ nepouzivame, titocnik
muze ukrast pouze databézi a vetfejny kli¢. I pres to, ze utoc¢nik ukradl kli¢, kterym
sifrujeme, tak nedokaze hesla desifrovat, protoze pro desifrovani se pouziva privatni klic.
Ten vsak neméme nikde ulozeny, protoze ho nepotiebujeme. Tato metoda se muize zdat
dostatecéné bezpecnd, coz v praxi plati, avSak teoreticky je mozné najit k verejnému klici
kli¢ privatni. Pokud by tedy dokézal ttoc¢nik ziskat privatni kli¢ touto metodou, mohl by
opét desifrovat vsechny hesla.

2.2.5 Hashovaci funkce

Hashovaci funkce (téz také jako hasovaci funkce) je algoritmus pro prevedeni jakykoliv
vstupnich dat na konstantné stejné dlouhy vystup. Tento vystup je oznacovan jako otisk
(fingerprint) nebo hash. To, jakym ndzvem vystup oznacime, zalezi na tom, kde hashovaci
funkei pouzijeme. [, 3]

Vyuziti hashovacich funkei je siroké. Prikladem mohou byt hashovaci tabulky, kontrolni
soucty, metody vyhledavani, nebo kryptografické hashovaci funkce.

Jsou dveé typické vlastnosti hashovacich funkei:

o Vystup o konstantni délce — nezalezi na délce vstupu, hashovaci funkce vzdy produkuje

stejné dlouhy vystup
o Jednosmérnost — z vystupu hashovaci funkce nelze ziskat ptivodni vstup
Pravé jednosmérnost je jeden z hlavnich diavodi, pro¢ se hashovaci funkce (konkrétné
kryptografické) pouzivaji pro hashovani hesel. Kdyz bychom si chtéli prevést logiku

hashovaci funkce na Sifrovani, mohli bychom fict, Ze dokazeme zasifrovat jakoukoliv

zpravu bez klice. Zasifrovana zprava by nasledné nesla desifrovat.

Nezasifrovand data ——1 Zasifrovani Zasifrované data
Obrazek 5: Ukazka teoretického jednosmérného sifrovani

Nyni tuto teoretickou ukazku prevedeme se spravnymi pojmy na graf, jak funguje hashovaci
funkce.

Vstupni data *{ Hashovaci funkce }—> Hash

Obrézek 6: Princip hashovaci funkce

3Tento pievod slouzi pouze jako vysvétleni jednosmérnosti hashovacich funkei. Ostatni vlastnosti nejsou
brany v ivahu.
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Pokud bychom v tabulce ¢. [1| chtéli prevést hesla na hash, budeme postupovat nasledovneé.
Nejdrive si vybereme hashovaci funkci, kterou budeme pouzivat. V nasi ukazce pouzi-
jeme MD5. Nésledné kazdé heslo prevedeme pomoci této funkce na hash, ktery ulozime
do tabulky. To samé bychom udélali, kdybychom pridavali novy ucet.

’ ID ‘ Email Heslo

1 | potrl23@example.com | 81dc9bdb52d04dc20036dbd8313ed055
2 | Honzab56@example.com | be8bf6952¢87565b106¢1¢82706230db
3 | Pavel8@example.com be8bf6952c¢87565b106¢1¢82706230db
4 | Trmanl3@example.com | 5ba3d922fc19674677cad5aleffc76bd2

Tabulka 4: Tabulka s hesly zahashované pomoci MD5

Kontrola pri prihlaseni funguje tak, Ze vezmeme zadané heslo a prevedeme ho pomoci

hashovaci funkce na hash. Nasledné tento hash porovname s hashem z databaze.

Pokud by ttoc¢nik ukradl nasi databazi uzivatelii, hesla ziistanou v bezpeci. To je zptisobeno
tim, ze hashovaci funkce jsou jednosmérné. Utocnik teoreticky nema zZadnou moznost
z hashu ziskat ptvodni hesla.

V praxi vSak toto neplati. Existuji zplisoby, jak hashe prolomit a ziskat heslo. Pro kazdy
hash plati, Ze je prolomitelny pomoci itoku hrubou silou, zalezi pouze na case, jak dlouho
tento utok potrva, nez hash prolomime. Tento c¢as, ktery potfebujeme k ziskani ptivodniho
hesla, se tudiz snazime udélat co nejvétsi. Pokud prolomeni hashe bude trvat dostatecné

dlouho (déle nez je lidsky zivot), samotny utoc¢nik by diive zemfel, nez by hash prolomil.

Kdyz si vezmeme tabulku ¢. [4] tak uz samotny vybér typu hashovaci funkce je Spatny.
MD5 ma totiz spousty problémi. Ten nejvétsi je ten, ze jiz byla nékolikrat prolomena, tudiz
bylo doporuceno ji prestat pouzivat. AvSak i pfes to ma neustale vyuziti v oblasti hesel.
Vyuziva se totiz jako prikladova hashovaci funkce, kdyz se ukazuji priklady s prolamovanim
hesel. Zde se totiz jeji negativni vlastnosti (rychlost, pamétova nenarocnost, rizné zpusoby
prolamovani atd.) naopak hodi, protoze pro ukdzku neni zrovna vhodné vybirat hashovaci

funkci, kterou by neslo v rozumném case prolomit.

Vv

Argon2i.

’ ID ‘ Email Heslo

1 | potrl23@example.com | {68247ae2eddaadbed91703ccc90a238
2 | Honzab56@example.com | fcdc071559d7¢80c1851a9946dca2abb
3 | Pavel8@example.com 5bdb5a60ecf84a434th42129de3a37964
4 | Trmanl3@example.com | b9628e9499f8980685ca2eedadbb2lee

Tabulka 5: Tabulka s hesly zahashované pomoci Argon2i
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2.2.6 Soleni

Jak si muzeme vsimnout v tabulce ¢. [ jsou to dva totozné hashe. Je to z toho diavodu, Ze
dani uzivatelé si dali stejné heslo. V tom nastava problém ve dvou pripadech. |3, [6]

Prvni piipad je, ze atoc¢nik prolomi heslo prvniho uzivatele. Nasledné zkontroluje, jestli
se dany hash v tabulce nenachazi vicekrat. Pokud ano, tak tyto hashe nemusi prolamovat,
protoze uz je jednou prolomil. Druhy pripad je, kdyz Gtoc¢nik pouzije pro prolomeni hesel
duhovou tabulku.

Témto dvéma pripadim se da predejit takzvanym solenim. Vzdy, kdyz ptridavame nové
heslo do tabulky, vygenerujeme zéroven nahodny fetézec znaku (sul). Tento ndhodny
retézec znakl pridame k heslu, ¢imz ho posolime. Az nyni dané heslo prevedeme na hash.
V tabulce si nasledné kromé hashe ulozime i stl. Az budeme kontrolovat, jestli zadané heslo
je spravné, vezmeme zadané heslo, priddme k nému stl, prevedeme na hash a porovname

s hashem z databéaze.

2.2.7 Pepreni

Pepreni je stejné jako soleni, kromé toho, ze se vysledné nahodné znaky neulozi vedle hesla
do databaze, ale nékam jinam. Uklddacim mistem mize byt jinda databaze, tabulka, nebo
hardware k tomu urceny.[0]

P1i ukradeni zaznami s hesly je ukradena i siil. Zatimco pii pepfeni by doslo k ukradeni

vevs

dostatecné délce pepre v podstaté nemoznym.

2.2.8 Iterace

Iterace (nékdy taktéz opakovani) slouzi k zvySeni ndroc¢nosti vytvareni hashe. Iterace
funguje tak, Ze misto toho, abychom po vygerovani hashe ho hned ulozili, vezmeme hash
a dame ho jako vstup do té samé hashovaci funkce. Pokud budeme mit napriklad dvé
iterace, tak po tom, co prevedeme heslo na hash, vezmeme vygenerovany hash a znova ho
prevedeme na hash, ktery uz ulozime.[7]

Timto cyklenim dochazi k tomu, ze pokud vypocet hashe trva napriklad 2 vteriny, pri
dvou iteracich se uz bude jednat o 4 vtefiny. Takto sice zpomalujeme kontrolu hesel pti

prihlaseni, ale zaroven navysujeme ¢asovou narocnost na prolomeni.
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2.3 Algoritmus vyhledavani hrubou silou

Uz na pocatcich pocitacu bylo potfeba pracovat s textem. Mezi zakladni operace patii
i vyhledavani v textu. V dnesni dobé se tato funkce bere jako samozrejmost. Avsak diive
neexistoval zadny algoritmus, ktery by dokazal vyhledavat v textu. Prvnim takovym
algoritmem se stalo vyhledavani hrubou silou. I pres to, zZe v dnesni dobé existuji rychlejsi
algoritmy na vyhledavani v textu, logika tohoto algoritmu se prenesla do jinych oblasti,

napiiklad jako jeden ze zptsobu prolamovani hesel.[29]

Samotny popis algoritmu je velmi jednoduchy. Mame dva texty: zkoumany text a vzor.
Zkoumany text je text, ve kterém hledame, zatimco vzor je text, ktery hleddme. Prikladem
muze byt nasledujici situace: mame text Ahoj jak se mas, to je zkoumany text. V ném
chceme vyhledat slovo jak, které tudiz bude vzorem. Postup vyhledavani by se dal popsat
snadno tak, Ze postupné zkousime vSechny moznosti, dokud vzor ve zkoumaném textu

nenajdeme, nebo nevyzkousime vsechny moznosti.

Vyhledavani si mizeme ukazat na nasem predeslém prikladé. Méame zkoumany text Ahoj
jak se mds a hledany vzor jak. Nyni zacneme postupné z leva porovnavat znaky mezi
zkoumanym textem a vzorem. Pokud se znaky budou shodovat, porovname dalsi znak.
Pokud se znaky shodovat nebudou, posuneme vzor o jeden charakter doprava a zac¢neme
porovnavat znovu od zac¢atku. V nasem prikladé zacneme tak, zZe porovname prvni pismeno
ze zkoumaného textu (A) s prvnim pismenem ze vzoru (j). Vzhledem k tomu, ze A a j nejsou
stejné znaky, posuneme vzor o jeden charakter doprava. Nyni porovname ne prvni, ale druhy
znak ze zkoumaného textu (h) opét s prvnim znakem ze vzoru (j). Tyto znaky se znova
neshoduji, tudiz posuneme doprava. Situace se opakuje i se znakem o. V nasledujicim
kroku nam vsak nastane shoda. Ctvrté pismeno ze zkoumaného textu (j) se shoduje
se prvnim pismenem ze vzoru (také j). V tomto pfipadé vzor neposouvame doprava, ale
porovname dalsi charaktery. Vezmeme tudiz néasledujici charakter ze zkoumaného vzoru
(mezera) a druhy charakter ze vzoru (a). Tyto dva charaktery se neshoduji, tudiz posuneme
vzor doprava a pokracujeme v porovnavani. Mezera ze zkoumaného textu a j ze vzoru
se neshoduji, takze posouvame vzor doprava. Tady nam nyni postupné nastavaji tii shody,
Sesty az osmy znak ze zkoumaného textu se shoduji se vSemi znaky ve vzoru. To znamena,

ze jsme nasli vzor ve zkoumaném textu.

Pokud bychom ale vzali text Mdm se dobre a v ném opét hledali vzor jak, dosli bychom
nakonec zkoumaného textu, aniz by se nam shodovaly vSechny znaky. V tomto pripadé
zkoumany text hledany vzor neobsahuje.

Tento algoritmus je velmi jednoduchy a jeho logika, zkusit vSechny moznosti, co jsou
mozné, se prenesla i do jinych oblasti. Velkou nevyhodou je vsak jeho ¢asova naroc¢nost.
Na pocatcich tento problém byl vyvazovan snadnou implementaci a nenaroc¢nosti na vykon.
Jenze postupem casu se prohledavana data zacala zvétsovat a tento algoritmus zacal

byt nahrazovan rychlejsimi algoritmy na vyhledavani (napt. algoritmus K-M-P nebo
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Karp-rabintuv algoritmus). V dnes$ni dobé se algoritmus vyhledavani hrubou silou v praxi
v podstaté nepouziva, protoze i ty nejméné vypocetné vykonné pocitace dokazi pracovat

Vv

2.4 Prolamovani hesel

Predstavme si, ze jsme tutoc¢nik, a pravé jsme ziskali databazi ucti. Vedle nazva ucta
a e-mailu jsou tu i hesla. Ta jsou vsak ulozena jako hash. A pravé tento hash je posledni

ochrana, pred ziskdnim hesel.[2]

Utokt, které se zaméruji na prolamovani hesel, je spousta. Nékteré se daji pouzit na ja-

koukoliv hashovaci funkci, nékteré jsou zase specifické na konkrétni hashovaci funkce.

2.4.1 Prolamovani hrubou silou

Tento typ utoku vychazi z algoritmu vyhledavani hrubou silou. Princip ttoku spociva
v postupném generovani znakt a zkouseni, jestli jejich hash neni totozny s tim, ktery
chceme prolomit. Tento typ utoku méa jednu velkou vyhodu. Je totiz mozné s nim prolomit
vsechny typy hashovacich funkci, a tudiz dokazeme prolomit jakékoliv heslo. Naopak
velkym problémem je velkd ¢asova narocnost. [27, [16]

Logiku si mtizeme ukazat na nasledujicim piikladu. Mame hash hesla 1234. Zaroven zname,
jaka hashovaci funkce byla pouzita. Pokud chceme zacit prolamovani hrubou silou, zacneme
postupné generovat znaky. Z nich vzdy udélame hash pomoci hashovaci funkce, kterd byla
pouzita na vygenerovani hashe hesla 71234, a porovname, jestli se shoduje s hashem hesla
1234. Pro zjednoduseni feknéme, ze budeme generovat pouze cisla. Zacnéme s heslem 0.
Pro toto heslo vygenerujeme hash a zkontrolujeme, jestli se neshoduje s hashem hesla
123). Zjistime, ze se neshoduje, tak vygenerujeme dalsi heslo, coz je 1. Znova vytvorime
hash a znova zkontrolujeme, zda se ndhodou hashe neshoduji. Takto pokrac¢ujeme, dokud
nevygenerujeme heslo 1234. Po vygenerovani hashe a kontrole zjistime, Ze vygenerovany

hash se shoduje s hashem, ktery chceme prolomit. Nyni jsme dokézali prolomit heslo.

Tento priklad byl velmi jednoduchy. Problém nastava, kdyz budeme muset timto zptisobem
prolomit heslo mnohem delsi. S kazdym ptridanym znakem se totiz pocet kombinaci hesel

zvysSuje ne nasobenim nebo sc¢itanim, ale umocnovanim.

2.4.2 Duhova tabulka
Za myslenkou duhovych tabulek stoji napad, Ze je zbytecéné neustale generovat ty samé

hashe pro ta saméa hesla. Mnohem lepsi je vygenerovat si pro dané heslo hash a tuto dvojici

si ulozit. Pti prolamovani hesel budeme pouze hledat, zda se dany hash vyskytuje v nasi
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duhové tabulce. Pokud ano, tak k tomuto hashi mame ulozené i odpovidajici heslo.[5]

Tento typ utoku méa vsak jednu velkou nevyhodu. Pocet kombinaci hashil je vétsinou
tak velky, ze fyzicky neni dostatek mista na ulozeni vSech hesel a jejich hashi. Navic
se proti tomuto utoku da branit velmi jednoduse za pomoci dostatecné dlouhé soli. Tu
totiz nemuzeme predem tusit, a tudiz pravdépodobné ani v nasi duhové tabulce nebude
dany hash.

2.4.3 Utok maskou

Utok maskou je upravend verze ttoku hrubou silou. V tomto ttoku se hlavné zneuzivaji
lidské neduhy ve vytvareni hesel. V ttoku maskou negenerujeme vsechny mozné kombinace
znakt, ale pomoci masky rekneme, na jakou pozici se maji jaké znaky generovat. Prikladem
muze byt naptiklad to, ze hodné lidi dava na konec hesla ¢islo a na zacatek velké pismeno.
Proto vytvorime masku, kde na zacatku bude vzdy velké pismeno a na konci ¢islo. Na ostatni

pozice nechdme generovat vSechny znaky.[27) 21]

Timto ttokem si sice snizime pocet hesel, kterda dokazeme prolomit. V nasem predchozim
prikladé by se jednalo o hesla, ktera by zacinala jinym znakem, nez velkym pismenem
a koncila by jinym znakem nez ¢islici. Na druhou stranu vsak snizujeme pocet kombinaci,
které budeme muset vygenerovat, a tudiz v kratsim case prolomime vice hesel. Zbytek
neprolomenych hashtt budeme muset prolomit jinym zptisobem, nebo miizeme vyzkouset

jinou masku.

2.4.4 Slovnikovy ttok

Hesla, ktera si lidé voli, se opakuji. Nékteti lidé si nedokdzou nebo nechtéji pamatovat
velké mnozstvi slozitych hesel, a tak si zvoli jedno, které nasledné pouzivaji na vice mistech

zaroven. Tohoto nesvaru zneuziva pravé slovnikovy ttok. 28| [16]

Slovnikovy ttok ke svému fungovani pottebuje takzvany slovnik. Jednd se o soubor, ktery
obsahuje list hesel. Tato hesla jsou casto dvojiho druhu. Bud se jedné o ¢asto pouzivand
hesla, jako napriklad 12345678 nebo password, nebo se jedna o list ukradenych hesel
z néjaké databaze uzivateli.

Samotny utok probiha stejné, jako prolamovani hrubou silou, pouze misto generovani hesel
postupné nacitame hesla ze slovniku. Tento typ ttoku se vétSinou pouziva jako prvni,
protoze je velmi rychly a dokéze prolomit ty nejprimitivnéjsi hesla, ktera by jinym ttokem
mohla byt prolomena za mnohem delsi cas.
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2.4.5 Slovnikovy utok s pravidly

Pokud se podivame na nejpouzivanéjsi hesla na svété, najdeme zde naptiklad heslo
password. To lze jednoduse prolomit slovnikovym ttokem. Avsak pokud si uzivatel zvoli
heslo PASSWORD1, tak i pres to, ze je velmi podobné predeslému heslu, ho slovnikovy
utok pravdépodobné nedokaze prolomit. Pritom by stacilo pouze heslo password zvétsit

a pridat na konec jednicku. To pravé umoznuji pravila.[20]

Slovnikovy utok s pravidly kromé slovniku navic potfebuje sadu pravidel. Tato pravidla
urcuji, co se s heslem ze slovnikt méa stat. Moznosti, co lze délat, je spousty. Naptiklad
zvétsovani a zmensovani pismen, pridavani ¢islic a specidlnich znak na konec a na zacatek,

obraceni hesla atd. Tato pravidla se daji navzajem ritzné kombinovat.

Pomoci tohoto titoku se daji prolomit ta hesla, ktera se podobaji v néjakém ohledu heslu

ze slovniku, avsak nejsou zcela stejna.

2.4.6 Zneuziti chyb

Tento typ utoku zahrnuje vsechny znamé chyby, které se objevily u rtuznych hashovacich
funkci. VSeobecné plati, Ze ¢im vice ¢asu uplynulo od chvile, kdy dana hashovaci funkce

byla vydana, tim pravdépodobnéjsi je, ze se u ni objevila néjaka chyba.

Chyby muzeme délit na tii kategorie: kritické, nekritické a teoretické. Kritické chyby umoz-
nuji utoc¢nikovi zjistit ptivodni data rychleji, nez by to trvalo prolamovanim hrubou silou.
Pokud se takova chyba u hashovaci funkce najde, hashovaci funkce se stava prolomenou
umoznuji zjistit pivodni data, ale jsou pomalejsi nez prolamovani hrubou silou. V tomto
pripadé se hashovaci funkce nestava prolomenou, ale je dobré si rozmyslet, jestli ji budeme
nadale pouzivat. Posledni jsou teoretické chyby, které sice funguji teoreticky, ale nejdou
implementovat do praxe. Pokud je takovato chyba odhalena, hashovaci funkce se nestava
prolomenou a neni vétsi diavod ji prestat pouzivat. Musime si vSak davat pozor, zda ona
prekazka, ktera brani v implementaci nebyla prekonana.

3 Instalace Kali Linux

3.1 Uvod

Pokud chceme zacit s praktickym prolamovanim hesel, budeme potiebovat k tomu urcéené
nastroje. Ty muzeme stahnout na jakykoliv podporovany systém. AvSak existuji i operacni
systémy, které jsou zamérené na etické hackovani. Mezi né se radi i Kali Linux.
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Kali Linux (¢asto zkracovano pouze na Kali, difve BackTrack Linux) je operacni systém
zaméreny na penetracni testovani. Obsahuje mnoho nastroji na testovani zabezpeceni
a etické hackovani. Mezi né patii napriklad néstroje na skenovani pocitacové sité, reverzni
inzenyrstvi, ale i na prolamovani hesel. Navic predpripravené prostiedi prinasi rizné
vyhody. Prikladem muze byt tieba slozka s jiz predptipravenymi slovniky pro slovnikovy
utok.[§]

Od verze 2023.1 je dostupna ke stahnuti i nova distribuce nazvana Kali Purple. Tato
distribuce se misto ttoku zaméruje na obranu. Kromé jinych nastroji, prinasi i jinou
strukturu v samotném fungovani operac¢niho systému. I kdyz se jedna o specidlni verzi

Kali, a tudiz ma podobné zakladni funkce, pro nase ucely se tolik nehodi.

V nasledujici sekci jsou popsany nejcastéjsi moznosti zprovoznéni Kali ve verzi 2023.1.
Pokud je dostupna novéjsi verze, je doporuceno postupovat podle aktualniho navodu
na instalaci. Ten je dostupny na adrese https://www.kali.org/docs/. Zde jsou dostupné
i ostatni typy instalaci.

3.2 Priprava

Pred samotnou instalaci budeme ve vétsiné pripadii potiebovat tii véci: obraz Kali, disk

a program na zapisovani obrazu na disk.

Abychom mohli Kali zprovoznit, budeme ho nejdifve muset stdhnout. Tyto obrazy{] jsou
vétsinou jako soubor s priponou .iso. VSechny dostupné verze se daji stahnout z oficidlnich
stranek Kali na adrese https://www.kali.org/get-kali/.[9]

Dalsi véci, co budeme pottebovat, je disk, z kterého budeme Kali spoustét. Doporuceny je
flash disk, avsak mtuzeme pouzit i SD kartu. Minimalni velikost disku pro vétsinu instalaci
je 4 az 8 GB. Doporucena velikost je 16 GB a vice. Rychlost disku neni nijak specifikovana.
Dopredu musime pocitat s tim, ze obsah celého disku bude smazan a to véetné oddilu.
Proto vzdy pred pouzitim disku pro instalaci musime soubory na ném zkopirovat na jiny
disk.

Posledni véci je program na zapis obrazii na disk. V nasem pfipadé pouzijeme program
Rufus, ktery je ke stazeni na adrese https://rufus.ie/en/. Soucasna verze je 3.21. Pokud
by vysla novéa verze a nejednalo by se o majoritni verzi (napr.: 4.0), mél by postup zustat
podobny. [15]

4Obraz je kopie disku. V tomto pifpadé se jedné o kopii Kali.
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3.3 Live USB

Live USB je specialni metoda instalace opera¢niho systému. Ten totiz neinstalujeme
na pocitac, ale na prenosny disk.[I3] To ma dvé hlavni vyhody:

« Nijak nezasahuje do disku pocitace — protoze operacni systém je spoustény primo
z prenosného disku, nemda divod nijak sahat na disk v pocitaci.
o Je prenosny — operacni systém muzeme zapnout z jakéhokoliv podporovaného zarizeni.

Kali mé specialni obraz pro Live USB pojmenovany jako Live Boot. Ten ma jesté tri

podverze:

o Kali — klasicka verze Kali, ktera obsahuje zakladni nastroje.
o Everything — obsahuje vSechny nastroje a je o hodné vétsi nez klasicka verze.

o Weekly Image — neotestovana verze vydavana kazdy tyden, kterd obsahuje nejnovéjsi

funkece.

Doporucena je klasicka verze Kali. Obsahuje nastroje, které budeme potiebovat, nezabird
tolik mista, a navic je nejvice stabilni. Po stazeni tohoto obrazu, vlozime prenosny disk

do poditace a zapneme Rufus.[I0, T1I] V ném budeme postupovat nasledovné:

1. Ze seznamu Dewvice vybereme disk, na kterém chceme Live USB.

2. 'V sekci Boot selection klikneme na tlacitko SELECT. Otevie se nam Pruzkumnik
soubort, ve kterém vybereme ISO soubor Kali.

3. V sekci Partition scheme zvolime, jaky typ oddilu Rufus vytvori na disku. Pokud
mame v pocitaci BIOS, tak zvolime moznost MBR. Pokud bychom méli UEFI,
zvolime GPT.

4. Nyni klikneme na tlac¢itko START.

5. Mize se stat, ze vyskoci dialogové okno ISOHybrid. V tomto ptipadé mizeme zvolit,
v jakém modu bude obraz na disk zapsan. Zvolime moznost ISO a potvrdime.

6. Pokud vyskoc¢i upozornéni, ze Rufus potiebuje stahnout dodatec¢né soubory, pozada-
vek odsouhlasime.

Nyni musime pockat, nez Rufus zkopiruje vSechny soubory na disk. Postup je vidét
v ukazateli prubéhu v sekci Status. Az Rufus dokonci vsechny prace, lista bude kompletné
zelend a bude v ni napsano READY. Nyni se z naseho prenosného disku stalo Live USB.
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Abychom nastartovali Kali, budeme muset restartovat pocitac a jit do BIOS (nebo UEFI)

nastaveni. V ném budeme potiebovat nastavit par veéci:

1. Vypnout Fast Boot — ten muze branit v nacteni externiho disku pred startem

operacniho systému.

2. Vypnout Secure Boot — ten nedovoli spustit nic, co neni digitdlné podepsané. V nasem
pripadé by to mohlo zptisobovat problémy.

3. Nastavit bootovaci zafizeni na disk s Kali — vétsinou se jedna o list, ve kterém

posuneme disk na prvni misto.

4. Nakonec nastaveni ulozime a odejdeme z nastaveni.

Néasledné se pocita¢ muze i nékolikrat restartovat, aby se zmény aplikovaly. Po chvili by
se méla zobrazit bootovaci obrazovka Kali. V ni zvolime moznost Live system. Az se nam

nastartuje operacni systém Kali Linux, uz mizeme zacit naptiklad prolamovat hesla.

3.4 Cista instalace

Pokud nechceme neustéle spoustét Kali z prenosného disku a chceme ho pouzivat jako
klasicky operac¢ni systém, musime ho nainstalovat na pocitac¢. Nejsnazsi je ¢ista instalace.
Pti ni se smaze cely disk a naformatuje se na instalaci Kali. Proto, nez se rozhodneme
pro tuto instalaci, musime byt rozhodnuti, ze skuteéné nebudeme potiebovat soucasny
operacni systém, ktery bézi na pocitaci. Kdyz uz se tak rozhodneme, musime vytvorit
zalohu vsech soubori, které na disku mame. Pokud mame v pocitaci vice fyzickych diski,
tak se naformatuje pouze ten, na ktery budeme operacni systém instalovat. Ostatni disky
by mély zustat nedotcené.[12]

Abychom splnili minimalni pozadavky budeme potiebovat 20 GB velky disk a 2 GB paméti
RAM. Doporucend velikost paméti RAM je 8 GB a vice.

Pocatecni postup je stejny jako u vytvareni Live USB. Pouze budeme potiebovat jiny
obraz Kali. Nyni totiz budeme stahovat soubor z kategorie Installer Images. Jsou zde Ctyti

moznosti:

o Installer — klasicka verze Kali, kterd obsahuje zakladni nastroje.
o Weekly — neotestovana verze vydavana kazdy tyden, ktera obsahuje nejnovéjsi funkce.
o Everything — obsahuje vSechny nastroje a je o hodné vétsi nez Installer.

o Netlnstaller — stejny jako Installer, nebot jsou vsechny balicky jsou stazeny z internetu

béhem instalace, nezabira tolik mista na prenositelném disku.
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Doporucena verze je Installer. Po stazeni postupujeme stejné jako u Live USB az do chvile,
kdy se ndm zobrazi bootovaci obrazovka Kali. V ni uz neuvidime moznost Live system,
protoze z disku uz neumoznuje nastartovat operac¢ni systém. Zvolime moznost Graphical
install. Moznost Install méa stejny postup, ale je v textovém rozhrani. Nacte se nam

instalace Kali, kde budeme pokracovat nasledovné:

1. Jazyk — zvolime jazyk, ve kterém bude instalace i nasledné nainstalovany operac¢ni

systém. Doporucena je angli¢tina, ale mizeme klidné zvolit ¢estinu.

2. Geografickd poloha — pokud jsme za jazyk zvolili ¢estinu, automaticky se nam zvoli
Cesko. Pokud jsme ale zvolili angli¢tinu, musime zvolit Other, nasledné zvolit Europe
a nakonec nastavit moznost Czechia. Pak se objevi obrazovka s upozornénim, ze
vybrana oblast neodpovidéd zvolenému jazyku. Toto znemoznuje automaticky vybrat
,k6édovani“ a musime ho vybrat sami. Zvolime united states (popiipadé pro Britskou
anglic¢tinu united kingdom).

3. Klavesnice — vybereme bud anglické nebo ceské rozvrzeni.
4. Sit — mame dvé moznosti pfipojeni:

o Ethernet kabel (eth) — pokud méme zapnuté DHCP na routeru, nemusime nic
nastavovat. Jestli ale pouzivame statické IP adresovani, budeme muset vSechny
informace nastavit rucné.

o Wifi (wlan) — z listu zvolime Wifi, na kterou se chceme pripojit. Pak zvolime,
jaké zabezpeceni bezdratova sit pouziva a zadame heslo. Pokud mame zapnutou
sluzbu DHCP, TP adresa a ostatni informace se nam nastavi samy. V opa¢ném

pripadé je budeme muset nastavit rucné.

Nésledné zadame, jak se nase zafizeni bude v siti jmenovat. To je ve vychozim
nastaveni nastaveno na kali, ale mizeme si zvolit vlastni nazev. Nakonec nastavime

vychozi adresu. Tu ve vétsiné pripadi nechame prazdnou.

5. Vytvoreni tc¢tu — kromé root uc¢tu Kali vyzaduje jesté jeden uzivatelsky tucet. Prvné
musime vyplnit nase jméno, které se bude zobrazovat. Nemusi se vsak jednat o nase
vlastni jméno, mizeme zadat jakykoliv nazev. Nasledné vyplnime nazev naseho uctu,
kterym se budeme prihlasovat. Nazev by mél zacinat malym pismenem anglické
abecedy a obsahovat pouze ¢islice a pismena z anglické abecedy. Nakonec si zvolime
heslo.

6. Disk — z listu vybereme moznost, ze chceme pouzit cely disk. Pak vybereme disk,
na ktery chceme operacni systém nainstalovat. Nasledné zvolime, ze chceme vSechny
soubory na jednom oddilu. Poté se nam zobrazi souhrn zmén. Zvolime, ze chceme

ukonc¢it upravovani a zmeény zapsat na disk. Nakonec potvrdime nase rozhodnuti.

7. Software — nyni budeme volit dvé véci:
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o Desktopové prostredi — mizeme si zvolit ze tF{ moznosti: Xfce, GNOME a KDE
Plasma. Pokud nevime, které prostiedi zvolit, nechame vychozi moznost.

o Kolekce nastrojiu — v tomto listu zaskrtneme moznosti top10 a default.

8. GRUB — pokud se nas instalace zepta, jestli chceme nainstalovat GRUB na hlavni

disk, zvolime Ze ano.

Nyni mame jiz vSe nainstalované, potom, co ddme pokracovat, se pocitac restartuje. V tuto
chvili musime jit do nastaveni BIOSu (nebo UEFI). Zde vratime nastaveni do ptivodniho
stavu, vytahneme ptrenosny disk z pocitace, ulozime zmény a odejdeme. Nyni se nam
restartuje pocitac¢ a potom nastartuje GRUB, ve kterém zvolime Kali Linux. Nasledné

se staci prihlasit do uctu, ktery jsme vytvorili béhem instalace.

4 Prakticka cviceni

4.1 Prolamovani hrubou silou

Pozadavky
’ Program ‘ Verze
Hashcat 6.2.6

John the Ripper | 1.9.0

Pouzité soubory

’ Nazev ‘ Popis ‘

‘ password.hash ‘ Soubor obsahuje MD5 hash hesla password ‘

4.1.1 Uvod
Prolamovani hrubou silou je nejzakladnéjsi metoda na prolamovani hesel. Spoc¢iva v gene-

rovani postupnych kombinaci znakt. Zaroven se jedna o jeden z nejpomalejsich zptisobt.

Proto se pouziva jako posledni moznost.

4.1.2 John the Ripper

V programu John the Ripper je prolamovani hrubou silou nazyvano jako Incremental
mode. Pokud bychom nechali automaticky méd (nezvolili zadny méd), tak John the Ripper

pouzije Incremental mode jako posledni moznost.[16, [17, 18|, [19]
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Incremental mode zapneme pomoci --incremental. Nasledné jesté predame informaci, ze
se jedna o MD5 hash ptes argument --format. Nakonec napiseme nazev souboru, ktery
hash obsahuje.

john --incremental --format=Raw-MD5 password.hash

Po spusténi se vypise informace, Ze se nacetl jeden hash typu Raw-MDb5. Nasledné se spusti
samotné prolamovani. V terminalu neni zadny vystup. Ten se zobrazi az poté, co néjaky
hash prolomime. Vypsany radek bude obsahovat hash a vedle ného prolomené heslo.
V nasem pripadé se vedle hashe zobrazi password. Po prolomeni vsech hesel se program
vypne a budeme moci zadat dalsi prikaz.

Pokud by trvalo prolamovani prilis dlouho, mtizeme program zastavit pomoci klavesové
zkratky Ctrl + C' nebo zmacknout klavesu ). Program se zastavi a hesla, kterd jsme uz

prolomili, si zapamatuje.

4.1.3 Statistiky

Béhem prolamovani mizeme zmacknout klavesu S, pomoci které se nam ukaze statistika

aktualni situace. Vypise se nam jeden radek s nékolika informacemi.

Prvni udaj g urcuje celkovy pocet prolomenych hesel. Nasleduje ¢as, jak dlouho dany ttok
uz bezi. Udaj g/s ukazuje pocet prolomenych hesel za vtefinu. P/s, c/s a C/s zobrazuji
pocet hesel vyzkousenych za jednu vterinu. A na konci fadku jsou aktualné zkousena hesla.

4.1.4 Vypsani prolomenych hesel

Abychom vypsali hesla, ktera John the Ripper prolomil, pouzijeme moznost --show.
Zéaroven musime specifikovat typ hashe. Vétsinou se jedna o stejny typ, jako jsme zvolili

u samotného prolamovani.

john --show --format=Raw-MDb password.hash

Ve vystupu se ndm zobrazi hashe a vedle nich odpovidajici hesla, stejné jako u samotného
prolamovani.

4.1.5 Vymazani prolomenych hesel

Prolomena hesla si John the Ripper uklada do souboru john.pot. Pokud bychom chtéli
znovu spustit prikaz na prolamovani, program by se vypnul s hlaskou, ze dany hash je jiz
prolomen. Abychom donutili program, aby znova prolomil jiz prolomené heslo, musime
soubor john.pot smazat. Soubor muzeme najit pomoci programu find.[22]

24




find / -name john.pot

Program nam vypise vsechny cesty, kde se soubor nachazi. Mizeme soubor smazat manualné

(napt. pres prikaz rm), nebo priddme do prechoziho piikazu argument -delete.

find / -name john.pot -delete

Nyni se ndm nevypise zadny vystup do konzole. Pro kontrolu, jestli se soubory skutecné
smagzaly, zaddme znova prikaz bez -delete. V konzoli by se neméla zobrazit zadna cesta.

4.1.6 Hashcat

Hashcat mél utok hrubou silou, avsak vyvojem se z ného stal itok maskou. Neznamena to

vSak, Ze by nesel zvolit, pouze se z ného stal specidlni piipad jiného ttoku. |26} 27]

Typ tutoku vybirdme pomoci argumentu --attack-mode. Tomu nasledné predame typ
utoku pomoci ¢isla. V nasem pripadé chceme zvolit itok maskou, ktera ma ¢islo 3. Nasledné
musime specifikovat typ hashe, pomoci kterého je heslo hashované. Heslo v souboru
password.hash je hashované pomoci hashe MD5. Proto preddme argumentu --hash-type
parametr 0. Potom zadame nazev souboru, ktery hash obsahuje. Nakonec specifikujeme,
jaké charaktery se maji pouzit a jak dlouhé hddané heslo mize byt. Abychom pouzili
utoku hrubou silou, musime pouzit vsechny charaktery (?a), a zaddme ho tolikrat, kolik
odhadujeme, ze prolamované heslo ma znakt.

hashcat --attack-mode 3 --hash-type O password.hash

7a?a77a?a?a?a?a?a

Na rozdil od John the Ripper je Hashcat mnohem ,ukecanéjsi“. To muze byt vyhoda
i nevyhoda. Ve velkém mnozstvi vypisu se tézko orientuje, zato v ném najdeme vice

informaci, které mohou byt uzitecné.

Hashcat nejdiive zobrazi informace o utoku, ktery se spustil. Prvné se ukaze, na kterych
zarizenich se dany hash bude vypocitavat a jakou API pouzije. Vétsinou si Hashcat zvoli
procesor s OpenCL API. Pokud je ale dostupna graficka karta, bude preferovat ji. V pripadé
grafickych karet od spolecnosti NVIDIA umi Hashcat vyuzit CUDA rozhrani.

Vybrani zatizeni provadi hashcat automaticky sdm. Pokud bychom si chtéli zvolit, jaké zari-
zeni ma pouzit, pouzijeme argument --backend-devices nebo --opencl-device-types.
Ve vétsiné pripadt to neni nutné, naopak by mohly nastat néjaké obtize.

Po informaci o zarizenich se vypise minimalni a maximalni délka podporovanych hesel,
které umi Hashcat prolomit. Pokud by prolamované heslo bylo mimo hranice, Hashcat
nedokaze dané heslo prolomit.
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Udaj Hashes udavé, kolik hashtl bylo naéteno, kolik z nich je jedine¢nych a kolik jedineéné
soli bylo na¢teno. V nasem ptripadé by vsude méla byt jednicka.

Nésleduje seznam optimalizaci, které byly pouzity. Tyto optimalizace zna¢né zrychluji
hashovani, nijak vSak neovliviiuji samotny princip ttoku.

Hashcat mé vestavénou funkci sledovani teploty zatizeni. Tento udaj se nazyva Watchdog.
Pokud by byla prekroc¢ena dané teplota, tak se Hashcat zastavi. K tomuto okamziku vsak
casto nedochazi.

A jako posledni ve vypisu je pozadovana velikost paméti, kterou Hashcat potiebuje.
Pravidlem je, ze ¢im vice hesel najednou chceme prolomit, tim vice paméti budeme
potfebovat.

Nyni zacne samotné prolamovani. Stejné jako v John the Ripper se naim zacnou vypisovat
prolomena hesla. V nasem pripadé se vypiSe pouze jeden tadek s nasledujicim textem:
5f4dcc3bbaa765d61d8327deb882cf99: password.

vvvvvv

jsou dvé: § a Q. Pomoci klavesy () ukonc¢ime program. Pomoci klavesy S vypiseme aktudlni
statistiky.

4.1.7 Statistiky

Pri prolomeni vsech hesel, pri stisku klavesy S nebo pti ukonceni vypisuje Hashcat status
neboli statistiky.

vvvvvv

Recovered a Progress. Ostatni informace nejsou zbytecné, ale slouzi bud v pripadé, kdy

mame spusténych vice titoki najednou, nebo se dané informace daji odvodit.

Time Estimated (predpokladany cas) predpovidd datum a cas, kdy budou vyzkouseny
vsechny moznosti. Tento ¢as je vypoc¢itan pomoci vydéleni zbyvajicimi moznostmi
rychlosti generovani hashi. Kromé datumu a casu je v zavorce uveden zbyvajici ¢as
od doby, kdy se statistika vypsala. Diilezité je si uvédomit, ze tento cas se miize
ménit, vétsinou z divodu zmény rychlosti generovani hesel. To jiz zavisi na samotném

hardwaru. Napriklad se postupné rychlost muze snizovat s tim, jak se zarizeni zahtiva.

Recovered (obnoveno nebo prolomeno) udava pocet prolomenych hesel. Jsou zde dvé
kategorie: total a new. Total je pocet vSech prolomenych a nactenych hesel. New je
pocet hesel, kterda nebyla nalezena v souboru obsahujicim jiz prolomena hesla. Prvni

c¢islo pred lomitkem je pocet prolomenych hesel, druhé ¢islo je celkovy pocet hesel.

Progress (postup) udava pocet hesel, ktera byla jiz vyzkousena. Pokud provadime utok
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hrubou silou nebo utok maskou, bude se jednat o pocet kombinaci znaki. V pripadeé,
ze bychom provadéli slovnikovy ttok, bude se jednat o pocet slov ve slovniku.

4.1.8 Vypsani prolomenych hesel

Pro vypséani prolomenych hesel pouzijeme moznost --show, stejné jako u John the Ripper.

Zéaroven specifikujeme typ hashe pomoci argumentu --hash-type.

hashcat --show --hash-type 0 password.hash

Program nam vypise hashe a vedle nich odpovidajici hesla.

4.1.9 Vymazani prolomenych hesel

Stejné jako u John the Ripper si Hashcat jiz prolomena hesla uklada do souboru. Proto
pokud bychom chtéli znovu prolamovat jiz prolomeny hash, musime smazat tento soubor.
Postup je stejny jako u John the Ripper, pouze misto souboru john.pot chceme smazat
hashcat.potfile.

find / -name hashcat.potfile -delete

4.2 Utok maskou

Pozadavky
’ Program ‘ Verze
Hashcat 6.2.6

John the Ripper | 1.9.0

Pouzité soubory

Nézev Popis

password.hash | Soubor obsahuje MD5 hash hesla password

mask.hcmask | Soubor obsahuje masku pro Hashcat

4.2.1 Uvod

Prolamovani hrubou silou ma jeden zasadni problém a tim je rychlost. Proto vznikla

takzvana maska, se kterou omezime znaky, které se mohou na danou pozici dosadit.

27




John the Ripper a Hashcat maji kazdy svoji definici, jak masku zapisovat. Je vsak par
zakladnich moznosti, které maji spolecné. V nasledujici tabulce jsou vypsané ty, které jsou

spolecné a nejvice se pouzivaji.

Maska ‘ Charaktery

71 abcdefghijklmnopqrstuvwxyz

u ABCDEFGHIJKLMNOPQRSTUVWXYZ
7d 0123456789

7s specialni charaktery

Ta vsechny ASCII znaky

4.2.2 John the Ripper

John the Ripper ma nékolik zpiisobti, jak slozit masku. Ale zdkladem je vzdy argument
--mask. Do ného se jako parametr davaji definice pouzitelnych charakteru. |16} 17, 18] 21]

Prvni zptsob, jak zapsat masku je, ze uré¢ime pro kazdé misto pouzitelné charaktery. V na-
sem prikladé chceme generovat hesla dlouhd osm znaki a pouzitelné charaktery, na vsech
mistech budou mala pismena anglické abecedy. Proto jako parametr argumentu --mask
zadame 7171717171717171. Je lepsi masku dat do apostrofli, aby nenastaly problémy
se specidlnimi znaky. Ty by mohly byt Spatné interpretovany prikazovym radkem nebo

samotnym programem.

Protoze utok maskou se bere jako vylepseni atoku hrubou silou, ostatni argumenty jsou
stejné, jako v itoku hrubou silou. To znamena, ze specifikujeme Incremental mode pomoci
—--incremental a zvolime typ hashe. V nasem ptipadé se jednd o MD5 hash, proto jako

parametr argumentu --format dame Raw-MD5.

john --incremental --format=Raw-MDb

--mask=’7171717171717171° password.hash

Druhy zptisob je, Ze v argumentu —-mask uré¢ime pouze povolené charaktery a délku ur¢ime
pomoci argumentl --min-length a —-—-max-length. Abychom docilili toho samého, co
v prvnim zptsobu, do --mask ddme parametr ?1, do --min-length parametr 8 a do

--max-length také 8.

john --incremental --format=Raw-MD5 --mask=’71’
--min-length=8 --max-length=8 password.hash

Tento zptisob ma vyhodu v ,,pruznosti. Pfedstavme si, ze mame prolomit hesla, o kterych
vime, ze jsou dlouhd 8 az 16 znaku. Kdybychom pouzivali prvni zptisob (jenom --mask),
museli bychom postupné manualné pridavat do masky dalsi znaky. Pokud bychom ale
pouzili druhy zpiisob, stac¢i jenom dat do argumentu --min-length hodnotu 8 a do
--max-lenght ¢islo 16. Maska se ndm bude automaticky sama natahovat.
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4.2.3 Hashcat

Hashcat mél atok hrubou silou, ale nahradil ho pravé titokem maskou. Proto neexistuje
zadny argument, do kterého by se maska zadavala. |26, 27]

V Hashcatu se maska zadava na konec ptrikazu hned za souborem s hashem. V nasem
pripadé, kde chceme generovat hesla dlouha osm znakii a pouze z malych pismen anglické
abecedy, zadame nakonec 7171717171717171. Zaroven musime zvolit itok maskou. To
udélame tak, ze argumentu --attack-mode ddme hodnotu 3. Dale musime specifikovat
typ hashe v ——hash-type. V nasem pripadé se jednd o MD5, tudiz zaddme 0. Pred masku
nesmime zapomenout zadat soubor obsahujici hash. V nasem piikladé se jedné o soubor
password.hash.

hashcat --attack-mode 3 --hash-type 0 password.hash
?7171717171717171

Pokud bychom chtéli masku natahovat automaticky, musime pridat argument --increment.
Ten zméni chovani generovani hesel tak, ze maska se postupné od jednoho znaku bude
natahovat do délky masky, kterou jsme zadali.

hashcat --attack-mode 3 --hash-type O --increment
password.hash 717171%7171717171

Hashcat navic umi nacist soubor s maskami. Tento soubor méa vétsinou priponu .hcmask.
Diky tomu mizeme zadat vice masek najednou do jednoho ptikazu. Struktura samotného
souboru je velmi jednoducha. Na kazdém tadku je vzdy jedna maska. Ptrikladovy soubor
mask.hcmask vypada nasledovné:

71

7171

717171

71717171
7171717171
717171717171
?71717171717171
?171717171717171

Cesta k tomuto souboru se zadava misto samotné masky, to znamena na konec prikazu. Po-
kud pouzijeme v nasem prikladé soubor mask.hcmask, prikaz bude stejny jako v predchozim
prikladé s argumentem --increment.

hashcat --attack-mode 3 --hash-type 0 password.hash
mask.hcmask
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4.3 Slovnikovy tutok

Pozadavky
’ Program ‘ Verze
Hashcat 6.2.6

John the Ripper | 1.9.0

Pouzité soubory

Nézev Popis

password.hash | Soubor obsahuje MD5 hash hesla password

wordlist.txt Soubor obsahuje 10 nejpouzivanéjsich hesel

4.3.1 Uvod

Slovnikovy titok spoc¢iva ve vyzkouseni hesel z néjakého seznamu, naptiklad jiz prolomenych
hesel. Je totiz pravdépodobné, Ze heslo, které se snazime prolomit, bylo pouzito vicekrat
tim samym c¢lovékem nebo je popularni mezi lidmi. Jako priklad mizeme uvést nase
prikladové heslo password. Zaprvé se jedna o bézné anglické slovo a zadruhé se jedna
o jedno z nejpouzivanéjsich hesel na svété. Pravé seznamy nejpouzivanéjsich hesel jsou

typickym prikladem slovniku pro slovnikovy tutok.

4.3.2 Wordlists

V Kali Linux je specidlni prikaz a slozka, které nam davaji predpripravené slovniky
z ruznych zdroju. Mezi né patii treba Wifite, Metasploit nebo samotny John the Ripper.
Avsak nejvice pouzivany je rockyou. Jedna se o slovnik hesel ukradenych spolecnosti
RockYou. Na rozdil od slovnikii napriklad od spole¢nosti John the Ripper, které jsou
tvoreny umeéle z vice zdroju, slovnik rockyou je vyextrahovand databaze hesel realnych

uzivateltl jedné firmy.[14]

Vsechny tyto slovniky jsou v Kali Linux umistény ve slozce /usr/share/wordlists/. Abychom
vypsali vsechny slovniky, které jsou dostupné, miizeme bud pouzit prikaz 1s nebo pouzijeme
vestavény piikaz wordlists’| Tento piikaz nepfijimé zadné parametry a miizeme ho spustit
z jakékoli slozky.

wordlists

Prikaz nas presune do slozky obsahujici slovniky. Zaroven nam vypise list doporucenych
slovniki. Vedle samotného nazvu je vedle nich i vypsand cesta k nim. Pokud tento prikaz

5Tento piikaz je dostupny pouze v Kali Linux.
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spoustime poprvé, na poslednim radku dostaneme otazku, jestli chceme rozbalit rockyou.tzt.
Ten je totiz zkomprimovany, aby nezabiral tolik mista na disku. My chceme dekomprimovat
rockyou slovnik, takze napiseme Y a zmackneme Enter. Nasledné se ndm vypise ten samy

list s vyjimkou toho, ze nam pribyl novy soubor rockyou.txt.

Muzeme si vsimnout, ze prikaz nés presunul do jiné slozky, nez v které jsme prikaz spoustéli.

Pro navraceni staci zadat exit, diky kterému ,,vyskoc¢ime* ven z ptrikazu wordlists.

4.3.3 John the Ripper

U programu John the Ripper staci pouze specifikovat cestu ke slovniku, aby se prepnul
do Wordlist mode. V nasem pripadé chceme vyuzit soubor rockyou.txt, ktery se nachézi
ve slozce /usr/share/wordlists/. Cesta ke slovniku se udava do argumentu --wordlist.
Nasledné pokud zname typ hashe, predame ho do --format. Nakonec dame cestu k souboru
s hesly, kterd chceme prolomit.[16, [17, [1§]

john --format=Raw-MDb

--wordlist=/usr/share/wordlists/rockyou.txt password.hash

John the Ripper nijak nemanipuluje a neoptimalizuje slovnik, ktery mu dame. To mé&
vyhodu v rychlejsim nastartovani itoku. Nevyhoda nastava pii samotném prolamovani
hesla, kdy pti Spatném slovniku miize dojit k poklesu rychlosti, a tudiz prodlouzeni ¢asu

prolamovani. Abychom se tomuhle vyhnuli, musime slovnik optimalizovat.

Optimalizace slovniku spoc¢iva hlavné ve dvou tikonech. Prvni je sefazeni hesel. Pokud hesla
sefadime, program na prolamovani hesel miize vyuzit riznych optimalizaci na vypocitavani
dalsiho hashe hesla ve slovniku a tim zvysit rychlost prolamovani. Slovnik seradime pomoci
nastroje sort. Tomu dame cestu k souboru, ktery chceme seradit. Nasledné rekneme, ze
vystup se mé zapsat do nového souboru. To udélame pomoci symbolu >.[23]

sort wordlist.txt > wordlist _sort.txt

Druhy krok je zbaveni se duplicitnich fadkt. Nékteré slovniky mohou obsahovat ta sama
hesla vicekrat. To muze byt zptsobeno napiiklad spojenim vice slovnikit do jednoho.
Tato duplicitni hesla nam avsak zpomaluji rychlost prolamovani, protoze se dané heslo
vypocitava a zkousi znova, coz je zbytecné. K deduplikaci vyuzijeme néstroj uniq. Tomu
stejné jako u piikazu sort ddme cestu k souboru a zapiseme vystup do nového souboru.[24]

uniq wordlist_sort.txt > wordlist_sort_uniq.txt

Tyto dva prikazy mizeme spojit do jednoho. Nastroj sort prijima totiz argument --unique.
Tim zaridime, aby se Tadily pouze ty radky, které jesté nejsou ve vystupu. Navic mizeme

misto symbolu > pouzit argument --output, kde zaddme cestu k vystupnimu souboru.
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sort --unique --output=wordlist_sort_uniq.txt wordlist.txt

4.3.4 Hashcat

U Hashcat musime vzdy zvolit typ dtoku pomoci argumentu --attack-mode. My chceme
zvolit Dictionary attack, takze mu dame parametr 0. Jako vzdy musime také zvolit typ
hashe, ktery prolamujeme a cestu k souboru, ktery hash obsahuje. Uplné nakonec pfijde
cesta ke slovniku.[26], 28]

hashcat --attack-mode 0O --hash-type O password.hash

/usr/share/wordlists/rockyou.txt

Hashcat na rozdil od John the Ripper si slovnik nacte a provede na ném rtizné optimalizace.
To sice zpomali start utoku, ale zase samotné prolamovani hesel bude rychlejsi.

Zaroven si na rozdil od John the Ripper musime davat pozor na velikost RAM paméti,
kterou nacteny slovnik bude zabirat. Pokud by totiz slovnik byl pfilis velky, Hashcat by
se mohl odmitnout spustit. Aby se Hashcat spustil, budeme mu muset rozdélit slovnik
na vice kust a postupné mu je davat. Nastroj na rozdéleni souboru na vice ¢asti se v Linuxu
nazyva split. Tomu pfedame argument --line-bytes s hodnotou, na jak velké kusy
chceme slovnik rozdélit. V nasem prikladé ho chceme rozdélit na soubory, které budou
mit maximalni velikost 1 GB. Nasledné napiseme cestu k souboru, ktery chceme rozdélit.
Nakonec muzeme napsat predponu pro vygenerované soubory.|[25]

split --line-bytes=1GB /usr/share/wordlists/rockyou.txt
rockyou_

Vygenerované soubory budou pojmenovavany abecednim stylem. To znamenad, ze nakonec
souboru se vzdy prida ¢islo souboru, ale v abecednim potadi.

rockyou_aa
rockyou_ab

rockyou_ac

5 Zavér

Tato prace se zabyvala praci s hesly a jejich prolamovanim. Vytvoril jsem studijni material,
ktery teoreticky popisuje principy uklddani a prolamovani hesel. Nasledné jsem popsal
postup instalace Kali Linux. Nakonec jsem vytvoril tii prakticka cvic¢eni, ve kterych si

¢tenal muze vyzkouset prolamovani hesel v praxi.
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Cilem prace bylo vytvorit sadu fesenych tloh pro vyuziti distribuce Kali Linux v oblasti
prolamovani hesel. Pro naplnéni cile a objasnéni komplexni problematiky bezpecnosti
hesel jsem v prvni kapitole teoreticky popsal metody manipulace s hesly a jejich ukladéani.
V druhé kapitole jsem detailné postupné popsal zpiisoby instalace Kali Linuxu. V posledni
kapitole jsem zdokumentoval t¥i prakticka cviceni, ktera ukazuji, jak se prolamuji hesla

v praxi.

V teoretické casti byl popsan algoritmus prohleddvani textii hrubou silou a principy
ukladani a spravy hesel. Nasledné byla popséna instalace a nastaveni Kali Linuxu a modu
potfebnych pro prolamovani hesel. V praktické ¢asti prace byly vytvoreny a podrobné
popsany minimalné tii fesené tlohy na prolamovani hesel za vyuziti Kali Linux. Tato
prace byla vytvorena jako doprovodny studijni material, jehoz cilem je seznamit ¢tenare

se zakladnimi principy ukladani a prolamovani hesel.

Jednotlivé laboratorni tlohy maji jednotnou strukturu, kterd vzdy predstavuje definovani
problémi, jejich feseni, podrobny popis implementace a vyuziti dil¢ich nastroji a ukazkové
step-by-step motivacni feseni. U dil¢ich ¢asti bylo poukazano na mozné nejcastéjsi problémy,
které se pri reseni dané ulohy vyskytuji.
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